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บทน า ๑ 
ค านิยาม ๘ 

  
ส่วนที่ ๑ การรักษาความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อม 
(Physical and Environmental Security) 

๑๕ 

  

ส่วนที่ ๒ นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

(Acceptable use Policy) 
๑๙ 

 ๑. การควบคุมการเข้าถึงและใช้งานสารสนเทศ (Access Control) ๑๙ 

 ๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) ๒๑ 

 ๓. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities) ๒๓ 

 ๔. การควบคุมการเข้าถึงเครือข่าย (Network Access Control) ๒๖ 

 ๕. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access 
    Control) 

๒๙ 

 ๖. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
    (Application and Information Access Control) 

๓๒ 

 ๗. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access 
    Control) 

๓๗ 

 ๘. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย ๓๘ 

 ๙. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบพกพา ๓๘ 

 ๑๐. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ ๔๐ 

 ๑๑. การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) ๔๐ 

 ๑๒. การใช้งานระบบอินเทอร์เน็ต (Internet) ๔๑ 

 ๑๓. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) ๔๒ 

 ๑๔. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) ๔๒ 

 ๑๕. การบริหารจัดการทรัพย์สิน  (Assets Management) ๔๒ 
 ๑๖. การบริหารจัดการข้อมูลองค์กร (Corporate Management) ๔๓ 

 



 ค 

สารบัญ (ต่อ) 
  หน้า 

 ๑๗. การบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) ๔๔ 

 ๑๘. ซอฟต์แวร์และลิขสิทธิ์  (Software Licensing and Intellectual 
    Property) 

๔๖ 

 ๑๙. การป้องกันโปรแกรมไม่ประสงค์ดี (Preventing MalWare) ๔๖ 

 ๒๐. นโยบายความม่ันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) ๔๗ 

   
ส่วนที่ ๓ นโยบายระบบสารสนเทศและระบบส ารองของสารสนเทศ ๔๙ 

   
ส่วนที่ ๔ นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ๕๒ 

   
ส่วนที่ ๕ นโยบายการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศและ
ระบบคอมพิวเตอร์ 

๕๔ 

   
ส่วนที่ ๖ การก าหนดผู้รับผิดชอบ ๕๖ 

   
   
   
   
  
   
   
 



 

บทน ำ  

แนวนโยบำยและแนวปฏบิัติกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศ 
ส ำนักงำนเศรษฐกิจอุตสำหกรรม 

๑. หลักกำรและเหตุผล 

 ตามที่ พระราชกฤษฎีกาก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทาง
อิเล็กทรอนิกส์ภาครัฐ พ.ศ. ๒๕๔๙ มาตรา ๕ มาตรา ๖ และมาตรา ๙ ก าหนดให้หน่วยงาน
ของรัฐต้องจัดท าแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ เพ่ือสนับสนุนให้หน่วยงานของรัฐมีระบบการบริการของตนโดยการประยุกต์ใช้
เทคโนโลยีสารสนเทศเพ่ือให้สามารถบริการประชาชนได้อย่างทั่วถึง สะดวก และรวดเร็วอัน
เป็นการเพิ่มประสิทธิภาพและประสิทธิผลของหน่วยงานของรัฐ พร้อมกับให้หน่วยงานของรัฐ
สามารถพัฒนาการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐภายใต้มาตรฐานและเป็นไปใน
ทิศทางเดียวกัน และสร้างความเชื่อมั่นของประชาชนต่อการด าเนินกิจกรรมของรัฐด้วย
วิธีการทางอิเล็กทรอนิกส์ 

 ส านักงานเศรษฐกิจอุตสาหกรรม ได้ก าหนดแนวนโยบายและแนวปฏิบัติในการ
รักษาความม่ันคงปลอดภัยด้านสารสนเทศข้ึน เพ่ือใช้เป็นมาตรการและแนวทางปฏิบัติในการ
รักษาความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศของส านักงาน ให้มีความมั่นคงปลอดภัย
และเชื่อถือได้ และปฏิบัติตามเจตนารมณ์ของพระราชกฤษฎีกาดังกล่าวได้อย่างถูกต้องและ
เหมาะสม 

๒. วัตถุประสงค์ 

 ๑. เพ่ือให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานระบบ
เทคโนโลยีสารสนเทศและการสื่อสารหรือเครือข่ายคอมพิวเตอร์ขององค์กร ท าให้ด าเนินงาน
ได้อย่างมีประสิทธิภาพและประสิทธิผลและปฏิบัติได้อย่างถูกต้องตามกฎหมายต่างๆ ที่
เกี่ยวข้องได้ก าหนดไว้ 

 ๒. เพ่ือเผยแพร่นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศให้เจ้าหน้าที่ทุกระดับในองค์กรได้รับทราบและเจ้าหน้าที่ทุกคนจะต้องลงนาม
ยอมรับและปฏิบัติตามนโยบายนี้อย่างเคร่งครัด 

 ๓. เพ่ือก าหนดมาตรฐาน แนวทางปฏิบัติ วิธีปฏิบัติและความรับผิดชอบของผู้มี
ส่วนเกี่ยวข้อง ได้แก่ ผู้บริหาร เจ้าหน้าที่ ผู้ดูแลระบบและบุคคลภายนอกที่ปฏิบัติงานให้กับ
ส านักงานเศรษฐกิจอุตสาหกรรม ตระหนักถึงความส าคัญของการรักษาความมั่นคงปลอดภัย



 ๒ 

ในการใช้งานระบบเทคโนโลยีสารสนเทศของส านักงานเศรษฐกิจอุตสาหกรรมในการ
ด าเนินงานและต้องปฏิบัติตามอย่างเคร่งครัด 

 ๔. นโยบายนี้ต้องมีการด าเนินการตรวจสอบและประเมินนโยบายตาม
ระยะเวลา ๑ ครั้งต่อปี 

๓. นโยบำยกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ ประกอบด้วยเนื้อหำหลัก ๖ 
ส่วน ดังนี้ 

 ๑. นโยบำยกำรรักษำควำมม่ันคงปลอดภัยทำงด้ำนกำยภำพและสิ่งแวดล้อม 

  ๑.๑ ห้องควบคุมคอมพิวเตอร์แม่ข่าย ชั้น ๔ อาคาร ส านักงานเศรษฐกิจ
อุตสาหกรรม 

  ๑.๒ การเดินสายไฟ สายสื่อสาร และสายเคเบิ้ลอื่นๆ (Cabling Security) 

  ๑.๓ การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 

  ๑.๔ การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of 
Property) 

  ๑.๕ การรักษาความมั่นคงปลอดภัยส าหรับเอกสารระบบสารสนเทศ 

 ๒. นโยบำยควบคุมกำรเข้ำถึงและกำรใช้งำนระบบสำรสนเทศ 

  ๒.๑ การใช้งานสารสนเทศ (Access Control) 

   (๑) ก าหนดมาตรการควบคุมการเข้าใช้งานสารสนเทศของหน่วยงาน
เพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผลข้อมูล ให้มีความปลอดภัยที่
เหมาะสม 

   (๒) ก าหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูลให้เหมาะสมกับการ
เข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อน
เข้าใช้ระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสม่ าเสมอ 

   (๓) จัดให้มีการติดตั้ งระบบบันทึกและติดตามการใช้งานระบบ
สารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่มีต่อระบบข้อมูล 

   (๔ ) จัดให้มีการบันทึกรายละเอียดการเข้าถึ งระบบ การแก้ ไข
เปลี่ยนแปลงสิทธิ์ต่างๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาต
และไมไ่ด้รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ 



 ๓ 

   (๕) ก าหนดประเภทของข้อมูล ล าดับความส าคัญ หรือล าดับชั้น
ความลับของข้อมูลรวมถึงระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง และช่องทางการเข้าถึงส าหรับ
สารสนเทศแต่ละชนิดอย่างเหมาะสม 

  ๒.๒ การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access 
Management) 

   (๑) ก าหนดหลักสูตรฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่อง
ความมั่นคงปลอดภัยสารสนเทศ 

   (๒) ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ ใช้งาน เพ่ือให้ เกิดความ
ตระหนัก ความเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่
ระมัดระวังหรือรู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 
   (๓ ) ก าหนดขั้ น ตอนปฏิ บั ติ ในการลงทะเบี ยนผู้ ใช้ งาน  (user 
registration) 

   (๔) การบริหารจัดการสิทธิ์ของผู้ใช้งาน (user management) 

   (๕) การบริหารจัดการรหัสผ่านส าหรับผู้ ใช้งาน  (user password 
management) 

   (๖) การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (review of user access 
rights) 

  ๒.๓ การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User 
Responsibilities) 

   (๑) ก าหนดวิธีปฏิบัติการใช้งานรหัสผ่าน (password use) ส าหรับ
ผู้ใช้งาน 

   (๒) การป้องกันอปุกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ 

   (๓) การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ 
(clear desk and clear screen policy) 

   (๔) มาตรการท าลายสื่อบันทึกข้อมูล 

   (๕) ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้
ปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

  ๒.๔ การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 



 ๔ 

   (๑) การใช้บริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบ
สารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

   (๒) การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (user 
authentication for external connections) 

   (๓) การระบุอุปกรณ์บนเครือข่าย (equipment identification in 
networks) 

   (๔) การป้องกันพอร์ตที่ ใช้ส าหรับตรวจสอบและปรับแต่งระบบ 
(remote diagnostic and configuration port protection) 

   (๕) การแบ่งแยกเครือข่าย (segregation in networks) 

   (๖) การควบคุมการเชื่อมต่อทางเครือข่าย (network connection 
control) 

   (๗) การควบคุมการจัดเส้นทางบนเครือข่าย  (network routing 
control) 

  ๒.๕ การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access 
Control) 

   (๑) ก าหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การ
เข้าถึงระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

   (๒) ระบุและยืนยันตัวตนของผู้ ใช้งาน  (User Identification and 
Authentication) 

   (๓) การบริหารจัดการรหัสผ่าน (Password Management System) 

   (๔) การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) 

   (๕) เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งาน
ระบบสารสนเทศนั้น (Session Time-out) 

   (๖) การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of 
Connection Time) 

  ๒.๖ การเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
(Application and Information Access Control) 

   (๑) ก าหนดการลงทะเบียนบุคลากรใหม่ของหน่วยงาน ควรก าหนดให้
มีขั้นตอนปฏิบัติอย่างเป็นทางการเพ่ือให้มี สิทธิ์ต่าง ๆ ในการใช้งานตามความจ าเป็นรวมทั้ง



 ๕ 

ขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน ได้แก่ การลาออก การเปลี่ยนต าแหน่งงาน
ภายในหน่วยงาน และการเกษียณอายุราชการ 

   (๒) ก าหนดสิทธิ์การใช้งานระบบเทคโนโลยีสารสนเทศที่ส าคัญ ได้แก่ 
ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-Mail) 
ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเตอร์เน็ต (Internet) โดยต้องให้สิทธิ์เฉพาะ
การปฏิบัติงานในหน้าที่ รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ าเสมอ 

   (๓) บริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่านของบุคลากร 

   (๔ ) ก า ร จ า กั ด ก า ร เข้ า ถึ ง ส า ร ส น เท ศ  ( Information access 
restriction)  

   (๕) ก าหนดให้ระบบเทคโนโลยีสารสนเทศจ ากัดระยะเวลาการเชื่อมต่อ
ส าหรับการใช้งานเพื่อให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น 
โดยก าหนดให้ใช้งานได้ ๑ ชั่วโมง ต่อการเชื่อมต่อหนึ่งครั้ง ก าหนดให้ใช้งานได้เฉพาะใน
ช่วงเวลาการท างานของหน่วยงานตามปกติเท่านั้น 

   (๖) จ ากัดช่วงระยะเวลาการใช้งานระบบเทคโนโลยีสารสนเทศ ที่มี
ความส าคัญสูง ระบบงานที่มีการใช้งานในสถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่
ภายนอกองค์กร) สามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น โดยก าหนดให้
ใช้งานได้ ๔๐ นาที ต่อการเชื่อมต่อหนึ่งครั้ง และต้องพิสูจน์ตัวตนเพ่ือเข้าใช้งานใหม่ตามช่วง
ระยะเวลาที่ก าหนดไว้ ทุกๆ ๑ ชั่วโมง 
   (๗) การว่าจ้าง/จัดจ้างบุคลากรภายนอก (Outsourcing) เพ่ือควบคุม
การจ้างงานส าหรับการให้บริการด้านเทคโนโลยีสารสนเทศ 

   (๘) ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อ
ส านักงานเศรษฐกิจอุตสาหกรรม คือ ห้องปฏิบัติการเครื่องแม่ข่าย ซึ่งดูแลรับผิดชอบโดย
ศูนย์สารสนเทศเศรษฐกิจอุตสาหกรรม 

   (๙) ระบบซึ่งไวต่อการรบกวน ต้องมีการควบคุมสภาพแวดล้อมของ
ตนเองโดยเฉพาะ โดยมีห้องปฏิบัติงานแยกเป็นสัดส่วน และต้องมีการก าหนดสิทธิ์ให้เฉพาะผู้
ที่มีสิทธิ์ใช้ระบบเท่านั้นเข้าไปปฏิบัติงานในห้องควบคุมดังกล่าว 

   (๑๐) การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่  ต้อง
ก าหนดข้อปฏิบัติและมาตรการที่เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้
อุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ เพ่ือดูแลรักษาความปลอดภัยในการเข้าถึง
โปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
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   (๑๑) การปฏิบัติงานจากภายนอกส านักงาน (teleworking) 

 ๓. นโยบำยระบบสำรสนเทศและระบบส ำรองของสำรสนเทศ 

  ๓.๑ การส ารองข้อมูล 

   (๑) จัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงาน 
พร้อมทั้งก าหนดระบบสารสนเทศที่จะจัดท าระบบส ารอง และจัดท าระบบแผนเตรียมพร้อม
กรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 

   (๒) ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ 
และก าหนดความถี่ในการส ารองข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรก าหนดให้
มีความถ่ีในการส ารองข้อมูลมากขึ้น 

  ๓.๒ ก าหนดจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถ
ด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ โดยมีรายละเอียดอย่างน้อย ดังนี้ 

   (๑) ก าหนดจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่
สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

   (๒ ) ทบทวนระบบสารสน เทศ ระบบส ารอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน ที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน 
อย่างน้อยปีละ ๑ ครั้ง 

 ๔. นโยบำยกำรตรวจสอบและประเมินควำมเสี่ยงด้ำนสำรสนเทศ 

  ๔.๑ ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบ
สารสนเทศ (Information Security Audit and Assessment) อย่างน้อยปีละ ๑ ครั้ง 

  ๔.๒ ตรวจสอบและประเมินความเสี่ยงที่ด าเนินการโดยผู้ตรวจสอบภายใน
ของหน่วยงาน (Internal Auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ 

 ๕. นโยบำยกำรสร้ำงควำมรู้ควำมเข้ำใจในกำรใช้ระบบสำรสนเทศและระบบ
คอมพิวเตอร์ 

  ๕.๑ สร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบ
คอมพิวเตอร์ให้กับผู้ใช้งานของหน่วยงาน 

  ๕.๒ ป้องกันการกระท าผิดที่เกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งาน 

  ๕.๓ การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ มีความมั่นคง
ปลอดภัย 
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 ๖. กำรก ำหนดผู้รับผิดชอบ 

  ผู้บริหารระดับสูงสุดของหน่วยงาน (Chief Executive Officer : CEO) เป็น
ผู้รับผิดชอบต่อความเสี่ยงความเสียหาย หรืออันตรายที่เกิดขึ้น ในกรณีระบบคอมพิวเตอร์
หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อัน
เนื่องมาจากความบกพร่องละเลย หรือฝ่าฝืนการปฏิบัติตามแนวนโยบายและแนวปฏิบัติใน
การรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 



 

ค ำนิยำม  

ค ำนิยำมที่ใช้ในนโยบำยนี้ ประกอบด้วย 

 “หน่วยงำน” หมายความว่า ส านักงานเศรษฐกิจอุตสาหกรรม 
 “ระบบคอมพิวเตอร์” หมายความว่า อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์
ที่เชื่อมการท างานเข้าด้วยกันโดยได้มีการก าหนดค าสั่ง ชุดค าสั่ง หรือสิ่งอ่ืนใด และแนวทาง
ปฏิบัติงานให้อุปกรณ์หรือชุดอุปกรณ์ท าหน้าที่ประมวลผลข้อมูลโดยอัตโนมัติ 

 “ระบบเครือข่ำย” หมายความว่า ระบบที่สามารถใช้ในการติดต่อสื่อสารหรือ
การส่งข้อมูลและสารสนเทศระหว่างระบบเทคโนโลยีสารสนเทศต่างๆ ของหน่วยงานได้ 
ได้แก่ ระบบแลน (LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอร์เน็ต (Internet) ระบบ
ไร้สาย (Wireless)  
 “ระบบเทคโนโลยีสำรสนเทศ (Information Technology System)” 
หมายถึง ระบบงานของหน่วยงานที่น าเอาเทคโนโลยีสารสนเทศระบบคอมพิวเตอร์และระบบ
เครือข่าย มาช่วยในการสร้างสารสนเทศที่หน่วยงานสามารถน ามาใช้ประโยชน์ในการ
วางแผนบริหารการสนับสนุนการให้บริการการพัฒนา และควบคุมการติดต่อสื่อสารซึ่งมี
องค์ประกอบ ได้แก่ ระบบคอมพิวเตอร์ ระบบเครือข่ายโปรแกรมข้อมูลและสารสนเทศ 
 “สิทธิของผู้ใช้งำน” หมายความว่า สิทธิทั่วไป สิทธิจ าเพาะ สิทธิพิเศษ และ
สิทธิอ่ืนใดที่เก่ียวข้องกับระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 
 “กำรเข้ำถึงหรือควบคุมกำรใช้งำนสำรสนเทศ” หมายความว่า การอนุญาต 
การก าหนดสิทธิหรือการมอบอ านาจให้ผู้ใช้งาน เข้าถึงหรือใช้งานระบบเครือข่ายหรือระบบ
สารสนเทศ ทั้งทางอิเล็กทรอนิกส์และทางกายภาพ รวมทั้งการอนุญาตเช่นว่านั้นส าหรับ
บุคคลภายนอก ตลอดจนก าหนดข้อปฏิบัติเกี่ยวกับการเข้าถึงโดยมิชอบเอาไว้ด้วยก็ได้ 
 “ควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ” หมายความว่า ความมั่นคงและความ
ปลอดภัยส าหรับระบบเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน โดยธ ารงไว้ซึ่ง
ความลับ (Confidentiality) ความถูกต้องครบถ้วน (Integrity) และสภาพพร้อมใช้งาน 
(Availability) ของสารสน เทศ รวมทั้ งคุณ สมบั ติ อ่ื น  ได้ แก่  ความถู กต้ อ งแท้ จริ ง 
(Authenticity) ความรับ ผิ ด  (Accountability) การห้ ามปฏิ เสธความรับ ผิ ด  (Non-
Repudiation) และ ความน่าเชื่อถือ (Reliability) 
 “เหตุกำรณ์ด้ำนควำมม่ันคงปลอดภัย (information security event)”
หมายความว่า กรณีที่ระบุการเกิดเหตุการณ์สภาพของบริการหรือระบบเครือข่ายที่แสดงให้



 ๙ 

เห็นความเป็นไปได้ท่ีจะเกิดการฝ่าฝืนนโยบายด้านความม่ันคงปลอดภัยหรือมาตรการป้องกัน
ที่ล้มเหลว หรือเหตุการณ์อันไม่อาจรู้ได้ว่าอาจเกี่ยวข้องกับความมั่นคงปลอดภัย 
 “สถำนกำรณ์ด้ำนควำมม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิด 
(Information security incident)” หมายความว่า สถานการณ์ ด้ านความมั่ นคง
ปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด (unwanted or unexpected) ซึ่งอาจท าให้
ระบบของหน่วยงานถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 
 “ร ะ บ บ แ ล น  ( Local Area Network)” แ ล ะ  “ร ะ บ บ อิ น ท ร ำ เน็ ต 
(Intranet)” หมายความว่า ระบบเครือข่ายอิเล็กทรอนิกส์ที่เชื่อมต่อระบบคอมพิวเตอร์
ต่างๆ ภายในหน่วยงานเข้าด้วยกัน เป็นระบบเครือข่ายที่มีจุดประสงค์เพ่ือการติดต่อสื่อสาร
แลกเปลี่ยนข้อมูลและสารสนเทศภายในหน่วยงาน รวมถึงการใช้งานแบบไร้สาย (Wireless) 
 “ระบ บ อิน เท อ ร์ เน็ ต  ( Internet)” ห ม ายความ ว่ า  ระบ บ เค รื อ ข่ าย
อิเล็กทรอนิกส์ที่เชื่อมต่อระบบเครือข่ายคอมพิวเตอร์ต่างๆ ของหน่วยงานเข้ากับเครือข่าย
อินเทอร์เน็ตสากล 
 “ข้อมูลคอมพิวเตอร์” หมายความว่า ข้อมูล ข้อความ ค าสั่ง ชุดค าสั่ง หรือสิ่ง
อ่ืนใด บรรดาที่อยู่ในระบบคอมพิวเตอร์ในสภาพที่ระบบคอมพิวเตอร์อาจประมวลผลได้ และ
ให้หมายความรวมถึงข้อมูลอิเล็กทรอนิกส์ตามกฎหมายว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ 
 “สำรสนเทศ (Information)” หมายความว่า ข้อเท็จจริงที่ได้จากการน า
ข้อมูลมาผ่านการประมวลผล การจัดระเบียบให้ข้อมูลซึ่งอาจอยู่ในรูปของตัวเลข ข้อความ 
หรือภาพกราฟิก ให้เป็นระบบที่ผู้ใช้สามารถเข้าใจได้ง่าย และสามารถน าไปใช้ประโยชน์ใน
การบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 
 “ผู้บังคับบัญชำ” หมายความว่า ผู้มีอ านาจสั่งการตามโครงสร้างการบริหาร
ของส านักงานเศรษฐกิจอุตสาหกรรม 
 “ผู้บริหำรระดับสูงสุด (Chief Executive Officer : CEO)” หมายความว่า 
ผู้อ านวยการส านักงานเศรษฐกิจอุตสาหกรรม 
 “ผู้บริหำรระดับสูงด้ำนเทคโนโลยีสำรสนเทศ (Chief Information Officer 
: CIO)” หมายความว่า รองผู้อ านวยการส านักงานเศรษฐกิจอุตสาหกรรม หรือผู้ที่
ผู้อ านวยการส านักงานเศรษฐกิจอุตสาหกรรมมอบหมายให้ดูแลรับผิดชอบงานด้านเทคโนโลยี
สารสนเทศของหน่วยงาน 
 “ผู้ใช้งำน” หมายความว่า ข้าราชการ พนักงานราชการ ลูกจ้างประจ า ลูกจ้าง
ตามสัญญาจ้างในสังกัดหน่วยงาน และให้หมายความรวมถึงเจ้าหน้าที่บริษัทท่ีปรึกษาที่เข้ามา
ปฏิบัติงานในหน่วยงาน หรือผู้ที่ได้รับอนุญาตให้ใช้เครื่องคอมพิวเตอร์และระบบเครือข่าย
ของหน่วยงาน 



 ๑๐ 

 “เจ้ำหน้ำที่ที่รับผิดชอบข้อมูลและระบบงำน” หมายความว่า ข้าราชการที่
รับผิดชอบระบบงานตามหน้าที่รับผิดชอบ สามารถเข้าถึงฐานข้อมูลได้ตามภาระหน้าที่ที่
ได้รับมอบหมาย ภายใต้ความรับผิดชอบเต็มต่อความเสียหายของข้อมูลที่อาจเกิดขึ้นจาก
ความประมาทเลินเล่อของเจ้าหน้าที่ผู้ที่เข้าถึงฐานข้อมูล 
 “ผู้ ดู แ ล ระบบ  (System Administrator)” ห มายความว่ า  ผู้ ที่ ได้ รั บ
มอบหมายจากผู้บังคับบัญชาให้มีหน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์
และระบบเครือข่ายไม่ว่าส่วนหนึ่งส่วนใด 
 “หน่วยงำนภำยนอก” หมายความว่า องค์กร หรือหน่วยงานภายนอกที่ได้รับ
อนุญาตให้มีสิทธิในการเข้าถึงและใช้งานข้อมูลหรือสินทรัพย์ต่างๆ ของหน่วยงาน โดยจะ
ได้รับสิทธิในการใช้ระบบตามอ านาจหน้าที่และต้องรับผิดชอบในการรักษาความลับของ
ข้อมูล 
 “พื้นที่ใช้งำนระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร” หมายความว่า 
พ้ืนที่ที่หน่วยงานอนุญาตให้มีการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดย
แบ่งเป็น 
 (๑) พ้ืนที่ท างาน หมายความว่า พ้ืนที่ติดตั้งเครื่องคอมพิวเตอร์ส่วนบุคคล และ
คอมพิวเตอร์แบบพกพาที่ประจ าโต๊ะท างาน รวมถึงพ้ืนที่ท างานของผู้ดูแลระบบ (System 
Administrator) 
 (๒) พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือระบบ
เครือข่าย หมายความว่า พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบเทคโนโลยีสารสนเทศหรือ
ระบบเครือข่าย และให้หมายความรวมถึงพ้ืนที่จัดเก็บข้อมูลคอมพิวเตอร์ 
 (๓) พ้ืนที่ใช้งานระบบเครือข่ายไร้สาย หมายความว่า พ้ืนที่ในการให้บริการ
ระบบเครือข่ายไร้สาย 

 “สินทรัพย์” หมายความว่า ทรัพย์สินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไม่มี
ตัวตนอันมีมูลค่าหรือคุณค่าส าหรับหน่วยงาน 
 “จดหมำยอิเล็กทรอนิกส์ (e-mail)” หมายความว่า ระบบที่บุคคลใช้ในการ
รับส่งข้อความระหว่างกันโดยผ่านเครื่องคอมพิวเตอร์และระบบเครือข่ายที่เชื่อมโยงถึงกัน 
ข้อมูลที่ส่งจะเป็นได้ทั้งตัวอักษร ภาพถ่าย ภาพกราฟิก ภาพเคลื่อนไหว และเสียง ที่ผู้ส่ง
สามารถส่งข่าวสารไปยังผู้รับคนเดียวหรือหลายคนก็ได้ มาตรฐานที่ใช้ในการรับส่งข้อมูลชนิด
นี้ ได้แก่ SMTP, POP3 และ IMAP  
 “รหัสผ่ำน (Password)” หมายความว่า ตัวอักษรหรืออักขระหรือตัวเลข ที่ใช้
เป็นเครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเข้าถึงข้อมูลและระบบข้อมูล
ในการรักษาความม่ันคงปลอดภัยของข้อมูลและระบบเทคโนโลยีสารสนเทศ 
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 “บัญชีผู้ใช้บริกำร (Account)” หมายความว่า รายชื่อผู้มีสิทธิใช้งานเครื่อง
คอมพิวเตอร์ และบริการในระบบเครือข่ายของหน่วยงาน 
 “โปรแกรมประสงค์ร้ำย (Malware)” หมายความว่า โปรแกรมคอมพิวเตอร์ 
ชุดค าสั่งและ/หรือข้อมูลอิเล็กทรอนิกส์ที่ได้รับการออกแบบขึ้นมาที่มีวัตถุประสงค์เพ่ือ
ก่อกวนหรือสร้างความเสียหายไม่ว่าโดยตรงหรือโดยอ้อมแก่ระบบคอมพิวเตอร์หรือระบบ
เครือข่าย ได้แก่ ไวรัสคอมพิวเตอร์ (Computer Virus) หรือสปายแวร์ (Spyware) หรือ
หนอน (Worm) หรือม้าโทรจัน (Trojan horse) หรือฟิชชิง (Phishing) หรือจดหมายลูกโซ่ 
(Mass Mailing)  
 “ชื่อเครื่องคอมพิวเตอร์ (Computer Name)” หมายความว่า ชื่อที่ก าหนด
เฉพาะให้กับเครื่องคอมพิวเตอร์บนระบบเครือข่ายโดยจะมีชื่อที่ไม่ซ้ ากัน ท าให้บ่งบอกได้ว่า
เป็นเครื่องคอมพิวเตอร์ใดในระบบเครือข่าย 
 “สื่อบันทึกพกพำ” หมายความว่า สื่ออิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือ
จัดเก็บข้อมูล ได้แก่ Flash Drive หรือ Handy Drive หรือ Thumb Drive หรือ External 
Hard disk   
 “กำรตั้งค่ำระบบ (Configuration)” หมายความว่า ค่าที่ ใช้ก าหนดการ
ท างานของโปรแกรมหรือองค์ประกอบของเครื่องคอมพิวเตอร์ทั้งทางด้านฮาร์ดแวร์และ
ซอฟต์แวร์ 
 “เลขที่ อยู่ ไอพี  ( IP Address)” หมายความว่ า  ตั ว เลขประจ า เค รื่ อ ง
คอมพิวเตอร์ที่ต่ออยู่ในระบบเครือข่าย ซึ่งเลขนี้ของแต่ละเครื่องจะต้องไม่ซ้ ากัน โดย
ประกอบด้วยชุดของตัวเลข ๖ ส่วน ที่ค่ันด้วยเครื่องหมายจุด (.) 
 “เลขที่อยู่ไอพีสำธำรณะ (Public IP Address)” หมายความว่า เลขท่ีอยู่ไอพี
ที่มีไว้ส าหรับให้แต่ละหน่วยงาน หรือแต่ละบุคคลสามารถเชื่อมต่อเข้าหากัน หรือรับส่งข้อมูล
ระหว่างกันผ่านเครือข่ายสาธารณะได้ 
 “แบนด์วิดท์ (Bandwidth)” หมายความว่า ปริมาณข้อมูลที่ไหลเข้าหรือออก
จากจุดใดจุดหนึ่งของระบบ เป็นการแสดงให้เห็นถึงปริมาณข้อมูลที่สามารถถ่ายโอนได้ใน
ช่วงเวลาหนึ่ง และเป็นการบอกถึงความเร็วในการรับส่งข้อมูล 
 “ชื่อผู้ใช้ (Username)” หมายความว่า ชุดของตัวอักษรหรือตัวเลขที่ถูก
ก าหนดขึ้นเพ่ือใช้ในการลงบันทึกเข้า (Login) เพ่ือใช้งานเครื่องคอมพิวเตอร์และระบบ
เครือข่ายที่มีการก าหนดสิทธิการใช้งานไว้ 
 “ลงบันทึกเข้ำ (Login)” หมายความว่า กระบวนการที่ผู้ใช้บริการต้องท าให้
เสร็จสิ้นตามเงื่อนไขที่ตั้งไว้เพ่ือเข้าใช้งานระบบคอมพิวเตอร์และระบบเครือข่าย ซึ่งปกติแล้ว
จะอยู่ในรูปแบบของการกรอกชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ให้ถูกต้อง 
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 “ลงบันทึกออก (Logout)” หมายความว่า กระบวนการที่ผู้ใช้บริการท าเพ่ือ
สิ้นสุดการใช้งานระบบคอมพิวเตอร์และระบบเครือข่าย 
 “อัพเดท (Update)” หมายความว่า ปรับให้เป็นปัจจุบัน การปรับปรุงข้อมูล
ด้านต่างๆ ของสารสนเทศให้ทันสมัยอยู่เสมอ 
 “ช่องโหว่ (Vulnerability)” หมายความว่า ความอ่อนแอในโปรแกรม
คอมพิวเตอร์ซึ่งยอมให้เกิดการกระท าที่ไม่ได้รับอนุญาตได้ โดยเกิดจากข้อบกพร่องจากการ
ออกแบบโปรแกรม ท าให้มีการอาศัยข้อบกพร่องดังกล่าวเพ่ือเข้าถึงข้อมูลโดยไม่ได้รับ
อนุญาต 
 “ไฟล์ที่สำมำรถประมวลผลได้ (Executable file)” หมายความว่า ไฟล์
โปรแกรมที่สามารถเรียกใช้งานได้ทันที ได้แก่ .exe .com .bat .vbs .scr .pif .hta .txt.exe 
.doc.exe .xls.exe ในขณะที่ไฟล์ข้อมูลอื่นๆ จะเป็นไฟล์ข้อมูลประกอบ 
 “กำรเข้ำรหัส (Encryption)” หมายความว่า การน าข้อมูลมาเข้ารหัสเพ่ือ
ป้องกันการลักลอบเข้ามาใช้ข้อมูล ผู้ที่สามารถเปิดไฟล์ข้อมูลที่เข้ารหัสไว้จะต้องมีโปรแกรม
ถอดรหัสเพ่ือให้ข้อมูลกลับมาใช้งานได้ตามปกติ 
 “อุปกรณ์กระจำยสัญญำณ (Access Point)” หมายความว่า อุปกรณ์ที่ท า
หน้าที่กระจายสัญญาณในเครือข่ายไร้สาย 
 “SSID (Service Set Identifier)” หมายความว่า บริการที่ ระบุชื่อของ
เครือข่ายไร้สายแต่ละเครือข่ายที่ไม่ซ้ ากัน โดยที่ทุกๆ เครื่องในระบบต้องตั้งค่า SSID ค่า
เดียวกัน 
 “โดยปริยำย (Default)” หมายความว่า ค่าที่ เครื่องคอมพิวเตอร์หรือ
โปรแกรมได้ก าหนดไว้ล่วงหน้า และน าไปใช้ได้โดยปริยายหากไม่มีการเปลี่ยนแปลงจาก
ผู้ใช้บริการ 
 “WEP (Wired Equivalent Privacy)” หมายความว่า ระบบการเข้ารหัส
เพ่ือรักษาความปลอดภัยของข้อมูลในเครือข่ายไร้สายโดยอาศัยชุดตัวเลขมาใช้เข้ารหัสข้อมูล 
ดังนั้นทุกเครื่องในเครือข่ายที่รับส่งข้อมูลถึงกันจึงต้องรู้ค่าชุดตัวเลขนี้ 

 “WPA (Wi-Fi Protected Access)” หมายความว่า ระบบการเข้ารหัสเพ่ือ
รักษาความปลอดภัยของข้อมูลในเครือข่ายไร้สายที่พัฒนาขึ้นมาใหม่ให้มีความปลอดภัย
มากกว่าวิธีเดิมอย่าง WEP (Wired Equivalent Privacy) 
 “Wireless LAN Client” หมายความว่า เครื่องคอมพิวเตอร์ลูกข่ายที่ต่ออยู่
ในระบบแลน โดยใช้คลื่นวิทยุในการสื่อสารข้อมูลแทนการใช้สายสัญญาณ โดยเครื่อง
คอมพิวเตอร์แต่ละเครื่องจะต้องมีทั้งตัวรับและส่งสัญญาณ ซึ่งมีมาตรฐานที่นิยมใช้เรียกว่า 
IEEE 802.11 
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 “MAC Address (Media Access Control Address)” หม ายความว่ า 
หมายเลขเฉพาะที่ใช้อ้างถึงอุปกรณ์ที่ต่อกับระบบเครือข่าย หมายเลขนี้จะมากับอีเทอร์เน็ต
การ์ด โดยแต่ละการ์ดจะมีหมายเลขที่ไม่ซ้ ากัน ตัวเลขจะอยู่ในรูปของ เลขฐาน ๑๖ จ านวน 
๖ คู่ ตัวเลขเหล่านี้จะมีประโยชน์ไว้ใช้ส าหรับการส่งผ่านข้อมูลไปยังต้นทางและปลายทางได้
อย่างถูกต้อง 
 “ไฟร์วอลล์ (Firewall)” หมายความว่า เทคโนโลยีป้องกันการบุกรุกจาก
บุคคลภายนอก เพ่ือไม่ให้ผู้ที่ไม่ได้รับอนุญาตเข้ามาใช้ข้อมูลและทรัพยากรในเครือข่าย โดย
อาจใช้ทั้งฮาร์ดแวร์และซอฟต์แวร์ในการรักษาความปลอดภัย 
 “VPN (Virtual Private Network)” หมายความว่า เครือข่ายคอมพิวเตอร์
เสมือนที่สร้างขึ้นมาเป็นของส่วนตัว โดยในการรับส่งข้อมูลจริงจะท าโดยการเข้ารหัสเฉพาะ
แล้วรับ-ส่งผ่านเครือข่ายอินเทอร์เน็ต ท าให้บุคคลอื่นไม่สามารถอ่านได้ และมองไม่เห็นข้อมูล
นั้นไปจนถึงปลายทาง 
 “Web Server” หมายความว่า เครื่องคอมพิวเตอร์ที่ติดตั้งโปรแกรมบริการ
เว็บ และมีหน้าที่ให้บริการเว็บเพจต่างๆ 
 “ชื่อโดเมนย่อย (Sub Domain Name)” หมายความว่า ส่วนย่อยที่จะช่วย
ขยายให้ทราบถึงกลุ่มต่าง ๆ ภายในโดเมนนั้น ซึ่งเป็นชื่อที่ระบุให้กับผู้ใช้เพ่ือเข้ามายังเว็บไซต์
ของตน หรืออาจจะใช้ "ที่อยู่เว็บไซต์" แทนก็ได้ 
 “อุปกรณ์ จัดเส้นทำง (Router)” หมายความว่า อุปกรณ์ที่ ใช้ ในระบบ
เครือข่ายคอมพิวเตอร์ที่ท าหน้าที่จัดเส้นทางและค้นหาเส้นทางเพ่ือส่งข้อมูลต่อไปยังระบบ
เครือข่ายอ่ืน 
 “อุปกรณ์กระจำยสัญญำณข้อมูล (Switch)” หมายความว่า อุปกรณ์ที่ใช้ใน
ระบบเครือข่ายคอมพิวเตอร์ที่ท าหน้าที่รับ-ส่งข้อมูล 
 “กำรพิสูจน์ยืนยันตัวตน (Authentication)” หมายความว่า ขั้นตอนการ
รักษาความปลอดภัยในการเข้าใช้ระบบ เป็นขั้นตอนในการพิสูจน์ตัวตนของผู้ใช้บริการระบบ 
ทั่วไปแล้วจะเป็นการพิสูจน์โดยใช้ชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) 
 “แผนผังระบบเครือข่ำย (Network Diagram)” หมายความว่า แผนผังซึ่ง
แสดงถึงการเชื่อมต่อของระบบเครือข่ายของหน่วยงาน 
 “Command Line” หมายความว่า บรรทัดที่ ให้ผู้ ใช้งานป้อนค าสั่งแบบ
ข้อความ เพ่ือสั่งให้เครื่องคอมพิวเตอร์ท างานตามต้องการ 
 “Firewall Log” หมายความว่า การบันทึกการสื่อสารทั้งหมดที่เกิดขึ้นไม่ว่า
ไฟร์วอลล์ (Firewall) จะอนุญาตให้เกิดการสื่อสารนั้นได้หรือไม่ก็ตาม ซึ่งสามารถน ามาใช้ใน
การวิเคราะห์ เพ่ือตรวจสอบประเภทของการสื่อสาร ปริมาณการสื่อสาร นอกจากนั้นแล้วยัง
อาจจะสะท้อนให้เห็นจ านวนครั้งที่พยายามจะบุกรุกเข้ามาภายในหน่วยงาน 



 ๑๔ 

 “ผู้ตรวจสอบระบบสำรสนเทศของหน่วยงำน (Internal IT Auditor)” 
หมายความว่า ผู้ที่ได้รับมอบหมายจากผู้บังคับบัญชา ให้มีหน้าที่ตรวจสอบระบบสารสนเทศ
หรือระบบเครือข่ายของหน่วยงาน 
 “ผู้ตรวจสอบระบบสำรสนเทศจำกหน่วยงำนภำยนอก (External IT 
Auditor)” หมายความว่า ผู้ที่ได้รับมอบหมายจากหน่วยงานให้มีสิทธิในการตรวจสอบระบบ
สารสนเทศหรือระบบเครือข่ายของหน่วยงาน 
 “เวลำอ้ำงอิงสำกล (Stratum 0)” หมายความว่า การเปรียบเทียบเวลาของ
เครื่องคอมพิวเตอร์แม่ข่ายที่ใช้ในการเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) กับเวลา
มาตรฐานสากล ในประเทศไทยนั้นเราอ้างอิงกับหน่วยงานมาตรฐาน (ได้แก่ กรมอุทกศาสตร์ 
กองทัพเรือ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ) เพ่ือให้สอดคล้องกับ
พระราชบัญญัติว่าการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
 “ข้อมูลจรำจรทำงคอมพิวเตอร์ (Log)” หมายความว่า ข้อมูลที่เกี่ยวกับการ
ติดต่อสื่อสารของระบบคอมพิวเตอร์ ซึ่งแสดงถึงแหล่งก าเนิด ต้นทาง ปลายทาง เส้นทาง 
วันที่ ปริมาณ ระยะเวลา และชนิดของบริการอ่ืนๆ ที่เกี่ยวข้องในการติดต่อสื่อสารของระบบ
คอมพิวเตอร์นั้น 
 “DOD 5220.22-M” หมายความว่า การลบข้อมูลอย่างสมบูรณ์ซึ่งได้รับการ
ยอมรับและใช้งานกับกระทรวงกลาโหม ประเทศสหรัฐอเมริกา โดยท าให้ไม่สามารถกู้ไฟล์
กลับคืนมาได้ ซึ่งท าการลบข้อมูล ๓ รอบ รอบแรกด้วยข้อมูลแบบสุ่ม รอบที่สองด้วยบิตที่
ตรงกันข้าม รอบสุดท้ายด้วยข้อมูลไบต์สุ่ม 

 



 

ส่วนที่ ๑ 
การรักษาความมั่นคงปลอดภัยทางกายภาพและสิ่งแวดล้อม 

(Physical and Environmental Security)  

วัตถุประสงค์ 
 เพ่ือก ำหนดเป็นมำตรกำรในกำรควบคุมและป้องกันกำรรักษำควำมมั่นคง
ปลอดภัยที่เกี่ยวข้องกับกำรเข้ำใช้งำนหรือกำรเข้ำถึงพ้ืนที่ใช้งำนระบบเทคโนโลยีสำรสนเทศ
และกำรสื่อสำร โดยพิจำรณำตำมควำมส ำคัญของอุปกรณ์ ระบบเทคโนโลยีสำรสนเทศและ
ข้อมูล ซึ่งเป็นสินทรัพย์ที่มีค่ำและอำจจ ำเป็นต้องรักษำควำมลับ โดยมำตรกำรนี้จะมีผลบังคับ
ใช้กับผู้ใช้บริกำรและหน่วยงำนภำยนอก ซึ่งมีส่วนเกี่ยวข้องกับกำรใช้งำนระบบเทคโนโลยี
สำรสนเทศและกำรสื่อสำรของหน่วยงำน 

ผู้รับผิดชอบ  
 ๑. กองสำรสนเทศและดัชนีเศรษฐกิจอุตสำหกรรม 

 ๒. ผู้ดูแลระบบที่ได้รับมอบหมำย 

อ้างอิงมาตรฐาน  
 มำตรฐำนกำรรักษำควำมมั่นคงปลอดภัยในกำรประกอบธุรกรรมทำง
อิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ 

 ๑. ห้องปฏิบัติการเครื่องแม่ข่าย ชั้น  ๔ อาคาร ส านักงานเศรษฐกิจ
อุตสาหกรรม 
  ๑.๑ ให้กองสำรสนเทศและดัชนีเศรษฐกิจอุตสำหกรรม เป็นผู้ก ำหนดพ้ืนที่
ใช้งำนระบบสำรสนเทศและกำรสื่อสำรให้ชัดเจน และจัดท ำแผนผังแสดงต ำแหน่งของพ้ืนที่
ใช้งำนและประกำศให้รับทรำบทั่วกัน โดยกำรก ำหนดพ้ืนที่ดังกล่ำวแบ่งออกได้เป็นพ้ืนที่
ท ำงำน พ้ืนที่ติดตั้งและจัดเก็บอุปกรณ์ระบบสำรสนเทศหรือระบบเครือข่ำย พ้ืนที่ใช้งำน
ระบบเครือข่ำยไร้สำย เป็นต้น 

  ๑.๒ ให้กองสำรสนเทศและดัชนีเศรษฐกิจอุตสำหกรรม เป็นผู้ก ำหนดสิทธิ
ในกำรเข้ำถึงพ้ืนที่ใช้งำนระบบสำรสนเทศและกำรสื่อสำร 

  ๑.๓ ให้กองสำรสนเทศและดัชนีเศรษฐกิจอุตสำหกรรม ก ำหนดมำตรกำร
ควบคุมกำรเข้ำ-ออกพ้ืนที่ใช้งำนระบบสำรสนเทศและกำรสื่อสำร  



 ๑๖ 

  ๑.๔ หน่วยงำนภำยนอกที่น ำเครื่องคอมพิวเตอร์ หรืออุปกรณ์ที่ใช้ในกำร
ปฏิบัติงำนระบบเครือข่ำยภำยในหน่วยงำน จะต้องลงบันทึกในแบบฟอร์มกำรขออนุญำตใช้
งำนเครื่องคอมพิวเตอร์หรืออุปกรณ์ และต้องมีเจ้ำหน้ำที่ที่ได้รับมอบหมำยจำกผู้บังคับบัญชำ
ลงนำม 
  ๑.๕ มีระบบสนับสนุนกำรท ำงำนของระบบสำรสนเทศของหน่วยงำนที่
เพียงพอต่อควำมต้องกำรใช้งำนโดยให้มีระบบดังนี้ เครื่องก ำเนิดกระแสไฟฟ้ำส ำรอง เครื่อง
ดับเพลิง ระบบปรับอำกำศและควบคุมควำมชื้น ระบบควบคุมเพลิงไหม้ และให้มีกำร
ตรวจสอบหรือทดสอบระบบสนับสนุนเหล่ำนั้นอย่ำงสม่ ำเสมอให้มั่นใจได้ว่ำ ระบบท ำงำน
ตำมปกติ และลดควำมเสี่ยงจำกกำรล้มเหลวในกำรท ำงำนของระบบ 

  ๑.๖ ติดตั้งระบบแจ้งเตือนเพ่ือแจ้งเตือนกรณีที่ระบบสนับสนุนกำรท ำงำน
ภำยในห้องเครื่องท ำงำนผิดปกติหรือหยุดกำรท ำงำน 

 ๒. การเดินสายไฟ สายส่ือสาร และสายเคเบิ้ลอ่ืนๆ (Cabling Security) 

  ๒.๑ หลีกเลี่ยงกำรเดินสำยสัญญำณเครือข่ำยของหน่วยงำนในลักษณะที่
ต้องผ่ำนเข้ำไปในบริเวณท่ีมีบุคคลภำยนอกเข้ำถึงได้ 

  ๒.๒ ให้มีกำรร้อยท่อสำยสัญญำณต่ำงๆ เพ่ือป้องกันกำรดักจับสัญญำณ 
หรือกำรตัดสำยสัญญำณ อันจะก่อให้เกิดควำมเสียหำย 

  ๒.๓ ให้เดินสำยสัญญำณสื่อสำรและสำยไฟฟ้ำแยกออกจำกกัน เพื่อป้องกัน
กำรแทรกแซงรบกวนของสัญญำณซึ่งกันและกัน 

  ๒.๔ ท ำป้ำยชื่อส ำหรับสำยสัญญำณและบนอุปกรณ์เพ่ือป้องกันกำรตัดต่อ
สัญญำณผิดเส้น 

  ๒.๕ จัดท ำผังสำยสัญญำณสื่อสำรต่ำงๆ ให้ครบถ้วนและถูกต้อง 

  ๒.๖ ห้องที่มีสำยสัญญำณสื่อสำรต่ำงๆ ปิดใส่สลักให้สนิท เพ่ือป้องกันกำร
เข้ำถึงของบุคคลภำยนอก 

  ๒.๗ พิจำรณำใช้งำนสำยไฟเบอร์ออฟติก แทนสำยสัญญำณสื่อสำรแบบเดิม 
(ได้แก่ สำยสัญญำณแบบ coaxial cable) ส ำหรับระบบสำรสนเทศท่ีส ำคัญ   

  ๒.๘ ด ำเนินกำรส ำรวจระบบสำยสัญญำณสื่อสำรทั้งหมดเพ่ือตรวจหำกำร
ติดตั้งอุปกรณ์ดักจับสัญญำณโดยผู้ไม่ประสงค์ดี 

 

 



 ๑๗ 

 ๓. การบ ารุงรักษาอุปกรณ์ (Equipment Maintenance) 

  ๓.๑ ให้มีก ำหนดกำรบ ำรุงรักษำอุปกรณ์ตำมรอบระยะเวลำที่แนะน ำโดย
ผู้ผลิต 

  ๓.๒ ปฏิบัติตำมค ำแนะน ำในกำรบ ำรุงรักษำอุปกรณ์ตำมที่ผู้ผลิตแนะน ำ 

  ๓.๓ จัดเก็บบันทึกกิจกรรมกำรบ ำรุงรักษำอุปกรณ์ส ำหรับกำรให้บริกำรทุก
ครั้ง เพื่อใช้ในกำรตรวจสอบหรือประเมินในภำยหลัง 

  ๓.๔ จัดเก็บบันทึกปัญหำและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในกำร
ประเมินและปรับปรุงอุปกรณ์ดังกล่ำว 

  ๓.๕ ควบคุมและสอดส่องดูแลกำรปฏิบัติงำนของผู้ให้บริกำรภำยนอกที่มำ
ท ำกำรบ ำรุงรักษำอุปกรณ์ภำยในหน่วยงำน 

  ๓.๖ จัดให้มีกำรอนุมัติสิทธิกำรเข้ำถึงอุปกรณ์ที่มีข้อมูลส ำคัญโดยผู้รับจ้ำง
ให้บริกำรจำกภำยนอก (ที่มำท ำกำรบ ำรุงรักษำอุปกรณ์) เพ่ือป้องกันกำรเข้ำถึงข้อมูลโดย
ไม่ได้รับอนุญำต 

 ๔. การน าทรัพย์สินของหน่วยงานออกนอกหน่วยงาน (Removal of 
Property) 

  ๔.๑ ให้มีกำรขออนุญำตก่อนน ำอุปกรณ์หรือทรัพย์สินนั้นออกไปใช้งำนนอก
หน่วยงำน 

  ๔.๒ ก ำหนดผู้มีอ ำนำจในกำรอนุมัติให้เคลื่อนย้ำยหรือน ำอุปกรณ์ออกนอก
หน่วยงำน 

  ๔.๓ ก ำหนดระยะเวลำของกำรน ำอุปกรณ์ออกไปใช้งำนนอกหน่วยงำน 

  ๔.๔ เมื่อมีกำรน ำอุปกรณ์ส่งคืน ให้ตรวจสอบว่ำสอดคล้องกับระยะเวลำที่
อนุญำต และตรวจสอบกำรช ำรุดเสียหำยของอุปกรณ์ด้วย 

  ๔.๕ บันทึกข้อมูลกำรน ำอุปกรณ์ของหน่วยงำนออกไปใช้งำนนอก
หน่วยงำน เพ่ือเอำไว้เป็นหลักฐำนป้องกันกำรสูญหำย รวมทั้ง บันทึกข้อมูลเพ่ิมเติมเมื่อน ำ
อุปกรณ์ส่งคืน 

 ๕. การรักษาความม่ันคงปลอดภัยส าหรับเอกสารอิเล็กทรอนิกส์ของระบบ
สารสนเทศ 

  ๕.๑ จัดเก็บเอกสำรอิเล็กทรอนิกส์ที่เกี่ยวข้องกับระบบสำรสนเทศไว้ใน
สถำนที่ที่ม่ันคงปลอดภัย 



 ๑๘ 

  ๕.๒ ให้มีกำรควบคุมกำรเข้ำถึงเอกสำรอิเล็กทรอนิกส์ที่เกี่ยวข้องกับระบบ
สำรสนเทศโดยผู้เป็นเจ้ำของระบบนั้น 

  ๕.๓ ควบคุมกำรเข้ำถึงเอกสำรอิเล็กทรอนิกส์ที่ เกี่ยวข้องกับระบบ
สำรสนเทศที่จัดเก็บหรือเผยแพร่อยู่บนเครือข่ำยสำธำรณะ ได้แก่ อินเทอร์เน็ตเพ่ือป้องกัน
กำรเข้ำถึงหรือเปลี่ยนแปลงแก้ไขเอกสำรนั้น 



 

ส่วนที่ ๒ 
นโยบายควบคุมการเข้าถึงและการใช้งานระบบสารสนเทศ 

(Acceptable use Policy)  

วัตถุประสงค์ 
 ๑. เพ่ือให้มีแนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยส าหรับการควบคุม
การเข้าถึงและการใช้งานระบบสารสนเทศของหน่วยงาน 

 ๒. เพ่ือให้ผู้รับผิดชอบและผู้มีส่วนเกี่ยวข้อง ได้แก่ ผู้บริหาร ผู้ใช้งาน ผู้ดูแล
ระบบ และบุคคลภายนอกท่ีปฏิบัติงานให้กับหน่วยงาน ได้รับรู้เข้าใจและสามารถปฏิบัติตาม
แนวทางที่ก าหนดโดยเคร่งครัด และตระหนักถึงความส าคัญของการรักษาความมั่นคง
ปลอดภัย 

ผู้รับผิดชอบ  
 ๑. กองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรม 

 ๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน  
 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทาง
อิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ  

 ๑. การควบคุมการเข้าถึงและใช้งานสารสนเทศ (Access Control)  

  ๑.๑ ส านักงานเศรษฐกิจอุตสาหกรรม  ก าหนดมาตรการควบคุมการเข้าใช้
งานสารสนเทศของหน่วยงานเพ่ือควบคุมการเข้าถึงข้อมูลและอุปกรณ์ในการประมวลผล
ข้อมูลให้มีความปลอดภัยที่เหมาะสม โดยมีข้อปฏิบัติการเข้าถึงและการใช้งานสารสนเทศ 
ดังนี้   
   (๑) ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและ
ระบบงานตามความจ าเป็นต่อการใช้งานระบบเทคโนโลยีสารสนเทศ 

   (๒) ผู้ดูแลระบบ (System Administrator) มีหน้าที่ในการตรวจสอบ
การอนุมัติและก าหนดสิทธิ์ในการผ่านเข้าสู่ระบบให้แก่ผู้ใช้ ในการขออนุญาตเข้าระบบงาน
นั้น จะต้องมีการท าเป็นบันทึกมาที่กองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรมเพ่ือขอ
สิทธิ์ในการเข้าระบบเฉพาะในส่วนที่จ าเป็น โดยค านึงถึงประเภทข้อมูลและชั้นความลับ และ



 ๒๐ 

ก าหนดให้มีการลงนามอนุมัติเอกสารดังกล่าวโดยผู้อ านวยการกอง/ส านัก เพ่ือการจัดเก็บไว้
เป็นหลักฐาน 

   (๓) เจ้าของข้อมูล และ เจ้าของระบบงาน จะอนุญาตให้ผู้ใช้งานเข้าสู่
ระบบเฉพาะในส่วนที่จ าเป็นต้องรู้ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธิ์ เกินความ
จ าเป็นในการใช้งาน จะน าไปสู่ความเสี่ยงในการใช้งานเกินอ านาจหน้าที่ ดังนั้นการก าหนด
สิทธิ์ในการเข้าถึงระบบงานต้องก าหนดตามความจ าเป็นขั้นต่ าเท่านั้น 

   (๔) เจ้าของข้อมูล และ/หรือ เจ้าของระบบงาน จะต้องด าเนินการ
จัดท าแนวนโยบายและแนวปฏิบัติของข้อมูล และ/หรือระบบงานที่รับผิดชอบ เพ่ือให้
ผู้ ใช้งานสามารถน าข้อมูล หรือใช้ระบบงานได้อย่างถูกต้อง มีประสิทธิภาพ และเป็น
มาตรฐานเดียวกัน 

  ๑.๒ ผู้ดูแลระบบ (System Administrator) ก าหนดสิทธิ์การเข้าถึงข้อมูล
และระบบข้อมูลให้เหมาะสมกับการเข้าใช้งานของผู้ใช้งานระบบและหน้าที่ความรับผิดชอบ
ของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบสารสนเทศ รวมทั้งมีการทบทวนสิทธิ์การ
เข้าถึงอย่างสม่ าเสมอ 

  ๑ .๓ ผู้ดูแลระบบ (System Administrator) ติดตั้ งระบบบันทึกและ
ติดตามการใช้งานระบบสารสนเทศของหน่วยงาน และตรวจตราการละเมิดความปลอดภัยที่
มีต่อระบบข้อมูล 

  ๑.๔ ผู้ดูแลระบบ (System Administrator) บันทึกรายละเอียดการเข้าถึง
ระบบ การแก้ไขเปลี่ยนแปลงสิทธิ์ต่างๆ และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของผู้ที่
ได้รับอนุญาตเพ่ือเป็นหลักฐานในการตรวจสอบ 

  ๑.๕ ส านักงานเศรษฐกิจอุตสาหกรรม ก าหนดประเภทของข้อมูล ล าดับ
ความส าคัญ หรือล าดับชั้นความลับของข้อมูลรวมถึงระดับชั้นการเข้าถึง เวลาที่ได้เข้าถึง และ
ช่องทางการเข้าถึงส าหรับสารสนเทศแต่ละชนิดอย่างเหมาะสม ดังนี้ 
   (๑) ประเภทของข้อมูล 
    - ข้อมูลสารสนเทศด้านเศรษฐกิจอุตสาหกรรมที่ให้บริการ ได้แก่ 
ข้อมูลดัชนีอุตสาหกรรม ข้อมูลสถิติอุตสาหกรรม ข้อมูลภาวะเศรษฐกิจอุตสาหกรรมรายเดือน 
รายไตรมาส และรายปี 
    - ข้อมูลสารสนเทศด้านการบริหาร ได้แก่ ข้อมูลนโยบาย ข้อมูล
ยุทธศาสตร์และค ารับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี 
   



 ๒๑ 

   (๒) ล าดับความส าคัญ เป็นการล าดับความส าคัญของสารสนเทศตามที่
หน่วยงานก าหนด ดังนี้ 
    - ความส าคัญระดับเคร่งครัด 
    - ความส าคัญระดับกลาง 
    - ความส าคัญระดับพ้ืนฐาน 
   (๓) ล าดับชั้นความลับของข้อมูล ได้แก่ 
    - ลับที่สุด หากถูกเปิดเผยจะก่อให้เกิดความเสียหายแก่ประโยชน์
แห่งรัฐอย่างร้ายแรงที่สุด 
    - ลับมาก หากเปิดเผยจะก่อให้เกิดความเสียหายแก่ประโยชน์แห่ง
รัฐอย่างร้ายแรง 
    - ลับ หากเปิดเผยจะก่อให้เกิดความเสียหายแก่ประโยชน์แห่งรัฐ 
   (๔) ระดับการเข้าถึง ได้แก่ 
    - การเข้าถึงเพ่ือการอ่าน (Read) 
    - การเข้าถงึเพ่ือการเขียน (Write) 
    - การเข้าถึงเพ่ือการแก้ไข (Edit) 
    - การเข้าถึงเพ่ือการลบ (Delete) 

   (๕) เวลาได้เข้าถึง 
    - ตลอดเวลา ๒๔ ชั่วโมง ๗ วัน 
   (๖) ช่องทางการเข้าถึงส าหรับสารสนเทศ ได้แก่ 
    - ผู้บริหารระบบ (Administrator) ต้องได้รับสิทธิ์ในการเข้าใช้จาก
กองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรม โดยมีการก าหนด User และ Password ใน
การเข้าใช้งาน ซึ่งแยกตามประเภทความรับผิดชอบ ได้แก่ Network Admin, System 
Admin, Database Admin     
    - ผู้ใช้งาน ต้องได้รับสิทธิ์ในการเข้าใช้จากกองสารสนเทศและดัชนี
เศรษฐกิจอุตสาหกรรม โดยต้องใช้ User และ Password ในการพิสูจน์ตัวตนก่อนเข้าสู่ระบบ 

 ๒. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (User Access Management) 

  ๒.๑ ก าหนดหลักสูตรฝึกอบรมเกี่ยวกับการสร้างความตระหนักเรื่องความ
มั่นคงปลอดภัยสารสนเทศ (information security awareness training) 

  ๒.๒ ฝึกอบรมให้ความรู้ความเข้าใจกับผู้ใช้งาน เพ่ือให้เกิดความตระหนัก 
ความเข้าใจถึงภัยและผลกระทบที่เกิดจากการใช้งานระบบสารสนเทศโดยไม่ระมัดระวังหรือ
รู้เท่าไม่ถึงการณ์ รวมถึงก าหนดให้มีมาตรการเชิงป้องกันตามความเหมาะสม 



 ๒๒ 

  ๒.๓ ก าหนดขั้นตอนปฏิบัติในการลงทะเบียนผู้ใช้งาน (user registration) 
ครอบคลุมในเรื่องต่อไปนี้ 

   (๑) จัดท าแบบฟอร์มขอใช้ระบบงานสารสนเทศ และให้ผู้ใช้งานกรอก
ข้อมูลลงในแบบฟอร์ม เพ่ือตรวจสอบสิทธิ์และด าเนินการตามข้ันตอนการลงทะเบียนผู้ใช้งาน 

   (๒) ก าหนดชื่อบัญชีผู้ใช้งานแยกกันเป็นรายบุคคล ไม่ซ้ าซ้อนกัน 

   (๓) จ ากัดการใช้งานบัญชีผู้ใช้งานแบบกลุ่มภายใต้บัญชีรายชื่อเดียวกัน 
และอนุญาตให้ใช้เท่าที่จ าเป็น และเหมาะสมต่อหน้าที่ความรับผิดชอบ 

   (๔) บันทึกและจัดเก็บข้อมูลการขออนุมัติเข้าใช้ระบบสารสนเทศ 

   (๕) อนุญาตให้เข้าถึงระบบสารสนเทศ เฉพาะที่ได้รับการพิจารณา
อนุญาตจากผู้อ านวยการกองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรมหรือผู้ดูแลระบบที่
ได้รับมอบหมาย 

   (๖) ยกเลิกการอนุญาตให้เข้าถึงระบบสารสนเทศและการตัดออกจาก
ทะเบียนของผู้ใช้งาน เมื่อมีการลาออก เปลี่ยนต าแหน่ง โอน ย้าย หรือสิ้นสุดการจ้าง  

  ๒.๔ การบริหารจัดการสิทธิ์ของผู้ใช้งาน (user management) โดยแสดง
รายละเอียดที่เกี่ยวกับการควบคุมและจ ากัดสิทธิ์เพ่ือให้สามารถเข้าถึงและใช้งานระบบ
สารสนเทศแต่ละชนิดตามความเหมาะสม ทั้งนี้รวมถึงสิทธิ์ พิเศษ ที่เกี่ยวข้องกับการเข้าถึง 
ดังนี้ 
   (๑)  ผู้ดูแลระบบ (System Administrator) ก าหนดสิทธิ์การใช้ระบบ
เทคโนโลยีสารสนเทศ โดยให้สิทธิ์ เฉพาะการปฏิบัติงานในหน้าที่และต้องทบทวนสิทธิ์
ดังกล่าวอย่างสม่ าเสมอ  

   (๒) ผู้ดูแลระบบ (System Administrator) ก าหนดระดับสิทธิ์ในการ
เข้าถึงที่เหมาะสมส าหรับระบบเทคโนโลยีสารสนเทศ ตามหน้าที่รับผิดชอบ และตามความ
จ าเป็นในการใช้งาน 

   (๓) ในกรณีมีความจ าเป็นต้องให้สิทธิ์ พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด 
ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีก าหนดระยะเวลา
การใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง 

  ๒ .๕  การบริหารจัดการรหัสผ่ านส าหรับผู้ ใช้ งาน (user password 
management) โดยจัดท ากระบวนการบริหารจัดการรหัสผ่านส าหรับผู้ใช้งานอย่างรัดกุม 
ดังนี้ 



 ๒๓ 

   (๑) ผู้ดูแลระบบ (System Administrator) จัดท าขั้นตอนปฏิบัติ
ส าหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความม่ันคงปลอดภัย 

   (๒ ) ผู้ ดู แลระบบ  (System Administrator) จะต้องตั้ งรหั สผ่ าน
ชั่วคราวทีย่ากต่อการเดา และก าหนดชื่อบัญชีผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ ากันอีกด้วย 

   (๓ ) ผู้ ดู แ ล ระบ บ  (System Administrator) ส่ งม อบ รหั ส ผ่ าน 
(password) ชั่วคราวให้กับผู้ใช้งานด้วยวิธีการที่ปลอดภัย โดยหลีกเลี่ยงการใช้บุคคลอ่ืนหรือ
การส่งจดหมายอิเล็กทรอนิกส์ (e-mail) ในการจัดส่งรหัสผ่าน และผู้ใช้งานควรตอบกลับ
ทันที หลังจากได้รับรหัสผ่าน 

   (๔) ผู้ใช้งานต้องเปลี่ยนรหัสผ่านทันทีหลังจากได้รับรหัสผ่านชั่วคราว 
และควรเปลี่ยนให้รหัสผ่านยากต่อการเดา 

   (๕) การเปลี่ยนรหัสผ่าน ผู้ดูแลระบบ (System Administrator) ต้อง
ตรวจสอบบัญชีชื่อผู้ใช้งานและรหัสผ่านปัจจุบันให้ถูกต้องก่อนที่จะอนุญาตให้เปลี่ยนรหัสใหม่ 

  ๒.๖ การทบทวนสิทธิ์การเข้าถึงของผู้ใช้งาน (review of user access 
rights) ต้องมีกระบวนการทบทวนสิทธิ์การเข้าถึงของผู้ใช้งานระบบสารสนเทศ ดังนี้ 

   (๑) ผู้ดูแลระบบ (System Administrator) ทบทวนสิทธิ์การเข้าถึง
ของผู้ใช้งาน ๑ ครั้ง ต่อปี เป็นอย่างน้อย 

   (๒) ผู้ดูแลระบบ (System Administrator) ทบทวนสิทธิ์ส าหรับผู้ที่มี
สิทธิ์ในระดับสูง ได้แก่ สิทธิ์ในระดับผู้ดูแลระบบ ด้วยความถี่ที่มากกว่าผู้ใช้งานทั่วไป 

   (๓) ผู้ดูแลระบบ (System Administrator) ทบทวนสิทธิ์ตามรอบ
ระยะเวลาที่ก าหนดไว้ หรือเมื่อมีการเปลี่ยนแปลงใดๆ ได้แก่ การเลื่อนต าแหน่ง ลดต าแหน่ง 
ย้ายหน่วยงาน หรือสิ้นสุดการจ้างงาน    

   (๔ ) ผู้ ดู แ ล ระบ บ  (System Administrator) บั น ทึ ก ข้ อ มู ล ก า ร
เปลี่ยนแปลงต่อบัญชีผู้ใช้งานที่มีสิทธิ์ในระดับสูง เพ่ือใช้ในการทบทวนในภายหลัง 

 ๓. การก าหนดหน้าที่ความรับผิดชอบของผู้ใช้งาน (User Responsibilities)  

  ๓.๑ ก าหนดวิธีปฏิบัติการใช้งานรหัสผ่าน (password use) ส าหรับ
ผู้ใช้งาน เพ่ือให้สามารถก าหนดรหัสผ่าน การใช้งานรหัสผ่าน และการเปลี่ยนหัสผ่านที่มี
คุณภาพ ดังนี้ 
   (๑) ผู้ใช้งานเปลี่ยนรหัสผ่านชั่วคราวทันทีเมื่อล็อกอินเข้าใช้งานระบบ
ครั้งแรก 



 ๒๔ 

   (๒) ผู้ใช้งานตั้งรหัสผ่านที่ยากต่อการคาดเดา 

   (๓) ผู้ใช้งานก าหนดรหัสผ่าน ให้มีตัวอักษรจ านวนมากกว่าหรือเท่ากับ 
๘ ตัวอักษร ซึ่งต้องประกอบด้วยตัวเลข (Numerical Character) ตัวอักษร (Alphabet) 
และตัวอักษรพิเศษ (Special Character) 

   (๔) ผู้ใช้งานไม่ก าหนดรหัสผ่านส่วนบุคคลจากชื่อหรือนามสกุลของ
ตนเองหรือบุคคลในครอบครัวหรือบุคคลที่มีความสัมพันธ์ใกล้ชิดกับตน หรือจากค าศัพท์ที่ใช้
ในพจนานุกรม 

   (๕) ผู้ใช้งานไม่ตั้งรหัสผ่านจากอักขระท่ีเรียงกัน หรือกลุ่มเหมือนกัน 

   (๖) ผู้ใช้งานไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟ้มข้อมูลร่วมกับ
บุคคลอื่นผ่านเครือข่ายคอมพิวเตอร์ 

   (๗) ผู้ใช้งานเก็บรักษารหัสผ่านทั้งของตนเองและของกลุ่มไว้เป็น
ความลับ 

   (๘) ผู้ใช้งานไม่จดหรือบันทึกรหัสผ่านส่วนบุคคลไว้ในสถานที่ที่ง่ายต่อ
การสังเกตเห็นของบุคคลอื่น หรือเก็บไว้ในระบบคอมพิวเตอร์ 

   (๙) ผู้ใช้งานต้องไม่ก าหนดให้มีการบันทึกหรือช่วยจ ารหัสผ่านส่วน
บุคคล (Save Password) 

   (๑๐) ผู้ใช้งานไม่ใช้รหัสผ่านของตนเองร่วมกับผู้อ่ืน 

   (๑๑) กรณีที่มีความจ าเป็นต้องบอกรหัสผ่านแก่ผู้ อ่ืนเนื่องจากงาน 
หลังจากด าเนินการเรียบร้อย ให้ท าการเปลี่ยนรหัสผ่านโดยทันที 

   (๑๒) ผู้ใช้งานมีการเปลี่ยนรหัสผ่านตามรอบระยะเวลาที่ก าหนดไว้ 
หรือเปลี่ยนรหัสผ่านทันทีเมื่อทราบว่ารหัสผ่านอาจถูกเปิดเผยหรือล่วงรู้ 
   (๑๓) ผู้ใช้งานหลีกเลี่ยงการใช้รหัสผ่านเดียวกันส าหรับระบบงานต่าง ๆ 
ที่ตนใช้งาน 

   (๑๔) ผู้ใช้งานหลีกเลี่ยงการใช้รหัสผ่านเดิม 

   (๑๕) ผู้ดูแลระบบ (System Administrator) ต้องเปลี่ยนรหัส ถี่กว่า
ผู้ใช้งานทั่วไป 

   (๑๖) ผู้ใช้งานต้องไม่ใช้งานรหัสผ่านซึ่งเคยใช้มาแล้ว อย่างน้อย ๕ 
รหัสผ่าน 



 ๒๕ 

   (๑๗) ผู้ใช้งานต้องเปลี่ยนรหัสผ่าน (Password) ทุกๆ ๙๐ วันหรือทุก
ครั้งที่มีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน 

  ๓.๒ การป้องกันอุปกรณ์ในขณะที่ไม่มีผู้ใช้งานที่อุปกรณ์ ให้ก าหนดแนว
ปฏิบัติที่เหมาะสมเพ่ือป้องกันไม่ให้ผู้ไม่มีสิทธิ์สามารถเข้าถึงอุปกรณ์ของหน่วยงานในขณะที่
ไม่มีผู้ดูแล ดังนี้ 

   (๑ ) ผู้ดูแลระบบ (System Administrator) ก าหนดวิธีปฏิบั ติ ให้
ผู้ใช้งานออกจากระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อเสร็จสิ้นงาน ได้แก่ ระบบงาน 
เครื่องคอมพิวเตอร์ที่ใช้งาน หรือเครื่องโน๊ตบุ๊ก 

   (๒) ผู้ดูแลระบบ (System Administrator) ติดตั้งเครื่องคอมพิวเตอร์
ให้ล็อคหน้าจอหลังจากที่ไม่ได้ใช้งานเป็นเวลา ๔๕ นาที และต้องใส่รหัสผ่านให้ถูกต้องจึงจะ
สามารถเปิดหน้าจอได้ 

   (๓) ผู้ใช้งานต้องล็อคอุปกรณ์และเครื่องคอมพิวเตอร์ที่ส าคัญ เมื่อไม่ได้
ถูกใช้งานหรือต้องปล่อยทิ้ง โดยไม่ได้ดูแลชั่วคราว 

  ๓.๓ การควบคุมทรัพย์สินสารสนเทศและการใช้งานระบบคอมพิวเตอร์ 
(clear desk and clear screen policy) ต้องควบคุมไม่ให้ทรัพย์สินสารสนเทศ ได้แก่ 
เอกสาร สื่อบันทึกข้อมูล คอมพิวเตอร์หรือสารสนเทศ อยู่ในภาวะเสี่ยงต่อการเข้าถึงโดยผู้ซึ่ง
ไม่มีสิทธิ์ และต้องก าหนดให้ผู้ใช้งานออกจากระบบสารสนเทศเมื่อว่างเว้นจากการใช้งาน 
ดังนี้ 
   (๑) ผู้ใช้งานทุกคนต้องตระหนักและปฏิบัติการใดๆ เพ่ือป้องกัน
ทรัพย์สินของหน่วยงาน 

   (๒) ผู้ใช้งานต้องลงชื่อออกจากระบบทันที เมื่อจ าเป็นต้องปล่อยทิ้งโดย
ไม่มีผู้ดูแล 

   (๓) ผู้ใช้งานจัดเก็บข้อมูลส าคัญในสถานที่ท่ีมีความปลอดภัย 

   (๔) ผู้ใช้งานล็อคเครื่องคอมพิวเตอร์ เมื่อไม่ได้ใช้งาน 

   (๕) ผู้ใช้งานต้องป้องกันไม่ให้ผู้ อ่ืนใช้อุปกรณ์ดังต่อไปนี้โดยไม่ได้รับ
อนุญาต ได้แก่ เครื่องส าเนาเอกสาร เครื่องสแกนเอกสาร เป็นต้น 

   (๖) ผู้ใช้งานต้องน าเอกสารออกจากเครื่องพิมพ์ทันทีที่พิมพ์งานเสร็จ 

 

 



 ๒๖ 

 

 

  ๓.๔ มาตรการท าลายสื่อบันทึกข้อมูล 

ประเภทสื่อบันทึกข้อมูล วิธีการท าลาย 

Flash Drive ใช้วิธีการทุบหรือบดให้เสียหาย   

กระดาษ ใช้การตัดด้วยเครื่องท าลายเอกสาร 

แผ่น CD/DVD ใช้การตัดด้วยเครื่องท าลายเอกสาร 

เทป ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาท าลาย 

ฮาร์ดดิสก์ ใช้การท าลายข้อมูลบนฮาร์ดดิสก์ตาม มาตรฐานการท าลาย
ข้อมูลบนฮาร์ดดิสก์ของกระทรวงกลาโหม สหรัฐอเมริกา DOD 
5220.33-M 

  ๓.๕ ผู้ใช้งานอาจน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ โดยให้
ปฏิบัติตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ 

 ๔. การควบคุมการเข้าถึงเครือข่าย (Network Access Control)  

  เพ่ือป้องกันการเข้าถึงบริการทางเครือข่ายโดยไม่ได้รับอนุญาต อย่างน้อย
ดังนี้ 

  ๔.๑ การใช้บริการเครือข่าย ต้องก าหนดให้ผู้ใช้งานสามารถเข้าถึงระบบ
สารสนเทศได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

   (๑) ก าหนดระบบสารสนเทศที่ต้องมีการควบคุมการเข้าถึง โดยระบุ
เครือข่าย หรือบริการที่อนุญาตให้มีการใช้งานได้ 

   (๒) ก าหนดข้อปฏิบัติส าหรับผู้ใช้งานให้สามารถเข้าถึงระบบสารสนเทศ
ได้แต่เพียงบริการที่ได้รับอนุญาตให้เข้าถึงเท่านั้น 

   (๓) ก าหนดการใช้งานระบบสารสนเทศที่ ส าคัญ  ได้แก่  ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (application) จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบ
เครือข่ายไร้สาย (wireless LAN) ระบบอินเทอร์เน็ต (internet) โดยต้องให้สิทธิ์เฉพาะการ
ปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้บังคับบัญชาเป็นลายลักษณ์อักษร 
รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างน้อยปีละ ๑ ครั้ง 



 ๒๗ 

  ๔.๒ การยืนยันตัวบุคคลส าหรับผู้ใช้งานที่อยู่ภายนอกหน่วยงาน (user 
authentication for external connections) จะต้องมีข้อปฏิบัติหรือกระบวนการให้มีการ
ยืนยันตัวบุคคลก่อนที่จะอนุญาตให้ผู้ใช้งานที่อยู่ภายนอกหน่วยงานสามารถเข้าใช้งาน
เครือข่ายและระบบสารสนเทศของหน่วยงานได้ ดังนี้ 

   (๑) ผู้ใช้งานที่จะเข้าใช้งานระบบ ต้องแสดงตัวตน ( identification) 
ด้วยชื่อผู้ใช้งาน (username) ทุกครั้ง 

   (๒) ให้มีการตรวจสอบผู้ใช้งานทุกครั้งก่อนที่จะอนุญาตให้เข้าถึงระบบ
ข้อมูล โดยจะต้องมีวิธีการยืนยันตัวบุคคล (authentication) เพ่ือแสดงว่าเป็นผู้ใช้งานตัวจริง 
ได้แก่ การใช้รหัสผ่าน (password) หรือการใช้สมาร์ทการ์ด หรือการใช้ USB token ที่มี
ความสามารถ PKI  

   (๓) จะต้องมีวิธีการในการตรวจสอบเพ่ือพิสูจน์ตัวตน ส าหรับการเข้าสู่
ระบบสารสนเทศของหน่วยงาน อย่างน้อย ๑ วิธี 

   (๔) การเข้าสู่ระบบสารสนเทศของหน่วยงานจากอินเทอร์เน็ต ให้มีการ
ตรวจสอบผู้ใช้งานด้วย 

  ๔ .๓  การระบุ อุปกรณ์ บน เครือข่ าย (equipment identification in 
networks) ต้องมีวิธีการหรือกระบวนการที่สามารถระบุอุปกรณ์บนเครือข่ายได้ โดยสามารถ
ใช้การระบุอุปกรณ์บนเครือข่ายเป็นการยืนยันการเข้าถึง ดังนี้ 

   (๑) มีการใช้งานหมายเลขระบุอุปกรณ์คอมพิวเตอร์หรือเครือข่าย เพ่ือ
บ่งชี้ว่าอุปกรณ์ที่ติดต่อหรือเชื่อมโยงเข้ามานั้นเป็นอุปกรณ์ที่ได้รับอนุญาตแล้วหรือไม่ ได้แก่ 
การใช้ MAC Address และ/หรือ การใช้ไอพีแอดเดรส  

   (๒) มีการใช้ไฟร์วอลล์หรืออุปกรณ์เครือข่ายอ่ืนๆ เพ่ือใช้ในการก าหนด
ว่าหมายเลขระบุอุปกรณ์ใดจะสามารถเข้าถึงเครือข่ายส่วนใดขององค์กร 

   (๓ ) มีการรักษาความมั่นคงปลอดภัยทางกายภาพต่ออุปกรณ์
คอมพิวเตอร์หรือเครือข่าย เพ่ือป้องกันการเปลี่ยนแปลงแก้ไขหมายเลขระบุอุปกรณ์เหล่านั้น 

  ๔.๔ การป้องกันพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ (remote 
diagnostic and configuration port protection) ต้ องควบคุมการเข้ าถึ งพอร์ตที่ ใช้
ส าหรับตรวจสอบและปรับแต่งระบบทั้งการเข้าถึงทางกายภาพและทางเครือข่าย 

   (๑) ก าหนดให้มีการใช้การล็อคด้วยกุญแจ และ/หรือ ขั้นตอนปฏิบัติ
เพ่ือควบคุมการเข้าถึงทางกายภาพต่อพอร์ตของอุปกรณ์เครือข่าย (ท่ีใช้ส าหรับการปรับแต่ง



 ๒๘ 

ค่าคอนฟิกกูเรชันที่ตัวอุปกรณ์) ทั้งนี้เพ่ือป้องกันการเข้าถึงทางกายภาพต่ออุปกรณ์เหล่านั้น
และท าการเปลี่ยนแปลงแก้ไขโดยไม่ได้รับอนุญาต 

   (๒) ตรวจสอบพอร์ตของระบบและอุปกรณ์เครือข่าย เพ่ือปิดพอร์ตที่ไม่
มีความจ าเป็นในการใช้งาน 

   (๓) ควบคุมการเข้าถึงพอร์ตที่ใช้ส าหรับตรวจสอบและปรับแต่งระบบ
ให้ใช้งานได้อย่างจ ากัดระยะเวลาเท่าที่จ าเป็น โดยต้องได้รับการอนุญาตจากผู้รับผิดชอบเป็น 
ลายลักษณ์อักษร 

  ๔.๕ การแบ่งแยกเครือข่าย (segregation in networks) ต้องท าการ
แบ่งแยกเครือข่ายส าหรับกลุ่มผู้ใช้งาน โดยแบ่งออกเป็น ๒ เครือข่าย คือ เครือข่ายส าหรับ
ผู้ใช้งานภายใน และเครือข่ายส าหรับผู้ใช้งานภายนอก  

  ๔ .๖ การควบคุมการเชื่อมต่อทางเครือข่าย (network connection 
control) ต้องควบคุมการเข้าถึงหรือใช้งานเครือข่ายที่มีการใช้ร่วมกันหรือเชื่อมต่อระหว่างให้
สอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึง ดังนี้ 

   (๑) มีการตรวจสอบการเชื่อมต่อเครือข่าย 

   (๒) จ ากัดสิทธิ์ ความสามารถของผู้ใช้ในการเชื่อมต่อเข้าสู่เครือข่าย 

   (๓) ระบุอุปกรณ์ เครื่องมือที่ใช้ควบคุมการเชื่อมต่อเครือข่าย 

   (๔) มีระบบการตรวจจับผู้บุกรุกทั้งในระดับเครือข่าย และระดับเครื่อง
คอมพิวเตอร์แม่ข่าย 

   (๕) ควบคุมไม่ให้มีการเปิดให้บริการบนเครือข่าย โดยไม่ได้รับอนุญาต 

  ๔.๗ การควบคุมการจัดเส้นทางบนเครือข่าย (network routing control) 
ต้องควบคุมการจัดเส้นทางบนเครือข่ายเพ่ือให้การเชื่อมต่อของคอมพิวเตอร์และการส่งผ่าน
หรือไหลเวียนของข้อมูลหรือสารสนเทศสอดคล้องกับแนวปฏิบัติการควบคุมการเข้าถึงหรือ
การประยุกต์ใช้งานตามภารกิจ ดังนี้ 

   (๑) ควบคุมไม่ให้มีการเปิดเผยแผนการใช้หมายเลขเครือข่าย (IP 
Address) 

   (๒) ก าหนดให้มีการแปลงหมายเลขเครือข่าย เพ่ือแยกเครือข่ายย่อย 

   (๓) ก าหนดมาตรการการบังคับใช้เส้นทางเครือข่าย สามารถเชื่อม
เครือข่ายปลายทางผ่านช่องทางที่ก าหนดไว้ หรือจ ากัดสิทธิ์ในการใช้บริการเครือข่าย  

 



 ๒๙ 

 

 ๕. การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access 
Control) 

  ๕.๑ ผู้ดูแลระบบ (System Administrator) ก าหนดขั้นตอนปฏิบัติเพ่ือ
การเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้องควบคุมโดยแสดงวิธีการ
ยืนยันตัวตนที่มั่นคงปลอดภัย โดยมีแนวปฏิบัติ ดังนี้ 

   (๑) แสดงเฉพาะข้อมูลพ้ืนฐานของระบบงานที่จ าเป็นเท่านั้นเพ่ือให้
ผู้ใช้งานได้รับทราบ 

   (๒) แสดงข้อความเตือนหรือห้ามผู้ไม่มีสิทธิ์ เข้าถึงระบบงานของ
หน่วยงาน 

   (๓) ไม่มีหรือแสดงระบบให้ความช่วยเหลือใดๆ เพ่ือให้ผู้ไม่ประสงค์ดี
สามารถใช้ประโยชน์จากข้อมูลดังกล่าวได้ 
   (๔) ตรวจสอบข้อมูลการล็อกอินหลังจากที่ผู้ใช้งานใส่ข้อมูลทั้งหมด
ครบถ้วนแล้วเท่านั้นกล่าวคือ ชื่อผู้ใช้งานและรหัสผ่าน 

   (๕) ไม่แสดงข้อความผิดพลาดจากการท างานหรือการใช้งานใน
ลักษณะที่เปิดเผยข้อมูลภายในของระบบงานจนเกินความจ าเป็น 

   (๖) จ ากัดจ านวนครั้งที่ผู้ใช้งานสามารถใส่ข้อมูลการล็อกอินผิด 

   (๗) ส่งข้อความเตือนไปยังผู้ดูแลระบบเพ่ือเตือนให้ทราบว่ามีผู้ใช้งาน
พยายามล็อกอินแต่ผิดพลาดเป็นจ านวนหลายครั้งแล้ว 

   (๘) บันทึกข้อมูลการล็อกอินทั้งที่ส าเร็จและไม่ส าเร็จ ได้แก่ บันทึกชื่อ
บัญชีผู้ใช้งาน วัน/เวลาที่ท าการล็อกอิน 

   (๙) ไม่แสดงรหัสผ่านบนหน้าจอในระหว่างที่ผู้ใช้งานก าลังใส่ข้อมูล
รหัสผ่าน ให้แสดงเป็นเครื่องหมายจุดหรือดอกจันบนหน้าจอเท่านั้น 

  ๕ .๒  ระบุ และยืนยันตั วตนของผู้ ใช้ งาน  (User Identification and 
Authentication) ต้องก าหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของ
ผู้ใช้งาน และเลือกใช้ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกล่าว
อ้างว่าเป็นผู้ใช้งานที่ระบุถึง โดยมีแนวปฏิบัติ ดังนี้ 

   (๑) ผู้ใช้งานต้องมีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) 
ส าหรับเข้าใช้งานระบบสารสนเทศของหน่วยงาน 



 ๓๐ 

   (๒ ) หากอนุญ าตให้ ใช้ ชื่ อผู้ ใช้ งาน  (Username) และรหั สผ่ าน 
(Password) ร่วมกัน ต้องขึ้นอยู่กับความจ าเป็นทางด้านธุรกิจหรือด้านเทคนิค 

  ๕.๓ การบริหารจัดการรหัสผ่าน (Password Management System) มี
ระบบบริหารจัดการรหัสผ่านที่สามารถท างานเชิงโต้ตอบ (Interactive) หรือมีการท างานใน
ลักษณะอัตโนมัติ ซึ่งเอ้ือต่อการก าหนดรหัสผ่านที่มีคุณภาพ 

  เมื่อได้ด าเนินการติดตั้งระบบแล้ว ให้ยกเลิกชื่อผู้ใช้งานหรือเปลี่ยนรหัสผ่าน
ของทุกชื่อผู้ใช้งานที่ได้ถูกก าหนดไว้เริ่มต้นที่มาพร้อมกับการติดตั้งระบบโดยทันที 

  แนวปฏิบัติการบริหารจัดการรหัสผ่าน 

   (๑) ผู้ดูแลระบบ (System Administrator) ก าหนดขั้นตอนปฏิบัติ
ส าหรับการตั้งหรือเปลี่ยนรหัสผ่านที่มีความม่ันคงปลอดภัย 

   (๒) ผู้ดูแลระบบ (System Administrator) ก าหนดรหัสผ่านชั่วคราวที่
ยากต่อการเดาโดยผู้อ่ืน และควรก าหนดรหัสผ่านที่แตกต่างกัน 

   (๓ ) ผู้ ดู แ ล ระบ บ  (System Administrator) จั ด ส่ งรหั ส ผ่ าน ให้
ผู้ใช้บริการ โดยหลีกเลี่ยงการใช้จดหมายอิเล็กทรอนิกส์ (e-mail) เป็นช่องทางในการส่ง และ
ควรก าหนดให้ผู้ใช้งานตอบกลับหลังจากท่ีได้รับรหัสผ่านแล้ว 
   (๔) ผู้ใช้บริการเมื่อได้รับรหัสผ่านชั่วคราวแล้ว ให้เปลี่ยนรหัสผ่านโดย
ทันท ีและควรเปลี่ยนรหัสผ่านที่มีความยากต่อการเดาโดยผู้อ่ืน 

  ๕.๔ การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) 
ผู้ ดู แ ล ระบ บ  (System Administrator) จ ากั ด แ ล ะค วบ คุ ม ก าร ใช้ งาน โป รแ กรม
อรรถประโยชน์ส าหรับโปรแกรมคอมพิวเตอร์ที่ส าคัญ เนื่องจากการใช้งานโปรแกรม
อรรถประโยชน์บางชนิดสามารถท าให้ผู้ใช้หลีกเลี่ยงมาตรการป้องกันทางด้านความมั่นคง
ปลอดภัยของระบบได้ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่
ได้ก าหนดไว้หรือท่ีมีอยู่แล้ว ให้ด าเนินการดังนี้ 

   (๑) จ ากัดสิทธิ์การเข้าถึง และก าหนดสิทธิ์อย่างรัดกุมในการอนุญาตให้
ใช้โปรแกรมอรรถประโยชน์ 

   (๒) อนุญาตให้ใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 

   (๓) จัดเก็บโปรแกรมอรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งาน
เป็นประจ า 

   (๔) มีการเก็บบันทึกการเรียกใช้งานโปรแกรมเหล่านี้ 



 ๓๑ 

   (๕) ก าหนดให้มีการถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออก
จากระบบ 

   (๖) ห้ามการติดตั้งซอฟต์แวร์อ่ืน ๆ หรือซอฟต์แวร์ที่ได้มาจากแหล่ง
ภายนอก รวมทั้งการใช้ไฟล์อื่นที่ ส านักงานเศรษฐกิจอุตสาหกรรม ไม่อนุญาตให้ใช้งาน 

   (๗) ซอฟต์แวร์ที่ส านักงานเศรษฐกิจอุตสาหกรรม ใช้มีลิขสิทธิ์ ผู้ใช้งาน
สามารถขอใช้งานได้ตามหน้าที่ความจ าเป็น และห้ามไม่ให้ผู้ใช้งานท าการติดตั้งหรือใช้งาน
ซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์ หากตรวจพบ ถือว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานรับผิดชอบ
แต่เพียงผู้เดียว 

  ๕.๕ เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งาน
ระบบสารสนเทศนั้น (Session Time-out) 

   (๑) ให้ก าหนดหลักเกณฑ์การยุติการใช้งานระบบสารสนเทศ เมื่อ
ว่างเว้นจากการใช้งานเป็นเวลา ๓๐ นาทีเป็นอย่างน้อย หากเป็นระบบที่มีความเสี่ยงหรือ
ความส าคัญสูง ให้ก าหนดระยะเวลายุติการใช้งานระบบเมื่อว่างเว้นจากการใช้งานให้สั้นขึ้น
หรือเป็นเวลา ๑๕ นาที ตามความเหมาะสม เพ่ือป้องกันการเข้าถึงข้อมูลส าคัญโดยไม่ได้รับ
อนุญาต 

   (๒) ถ้าไม่มีการใช้งานระบบ ต้องท าการยกเลิกการใช้โปรแกรม
ประยุกต์และการเชื่อมต่อเข้าสู่ระบบโดยอัตโนมัติ 

   (๓) เครื่องปลายทางที่ตั้งอยู่ในพ้ืนที่ที่มีความเสี่ยงสูงต้องมีการก าหนด
ระยะเวลาให้ท าการปิดเครื่องโดยอัตโนมัติ หลังจากที่ไม่มีการใช้งานเป็นระยะเวลาตามที่
ก าหนด 

  ๕.๖ การจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (Limitation of 
Connection Time) ต้องจ ากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคงปลอดภัยมาก
ยิ่งขึ้นส าหรบัระบบสารสนเทศหรือโปรแกรมท่ีมีความเสี่ยงหรือมีความส าคัญสูง 

   (๑) ก าหนดให้ระบบสารสนเทศ มีการจ ากัดช่วงระยะเวลาการเชื่อมต่อ
ส าหรับการใช้งาน โดยให้ระบบยกเลิกการเชื่อมต่อ หากผู้ใช้งานไม่มีการใช้งานเกิน ๓๐ นาท ี

   (๒) ก าหนดให้ระบบสารสนเทศ ได้แก่ ระบบงานที่มีความส าคัญสูง 
ระบบงานที่มีการใช้งานในสถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่ภายนอก
ส านักงาน) มีการจ ากัดช่วงระยะเวลาการเชื่อมต่อ 

 

 



 ๓๒ 

 ๖. การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิ เคชั่นและ
สารสนเทศ (Application and Information Access Control) 

  ๖.๑ ผู้ดูแลระบบ (System Administrator) จัดท าขั้นตอนปฏิบัติการ
ลงทะเบียนบุคลากรใหม่ของหน่วยงาน เพ่ือให้มีสิทธิ์ต่าง ๆ ในการใช้งานตามความจ าเป็น
รวมทั้งขั้นตอนปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน ได้แก่ การลาออก การเปลี่ยน
ต าแหน่งงานภายในหน่วยงาน และการเกษียณอายุราชการ 

  ๖.๒ ผู้ดูแลระบบ (System Administrator) ก าหนดสิทธิ์การใช้งานระบบ
เทคโนโลยีสารสนเทศที่ส าคัญ ได้แก่ ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) 
จดหมายอิเล็กทรอนิกส์ (e-Mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเตอร์เน็ต 
(Internet) โดยต้องให้สิทธิ์เฉพาะการปฏิบัติงานในหน้าที่ รวมทั้งต้องทบทวนสิทธิ์ดังกล่าว
อย่างสม่ าเสมอ 

  ๖.๓ ผู้ดูแลระบบ (System Administrator) เป็นผู้บริหารจัดการสิทธิ์การ
ใช้งานระบบและรหัสผ่านของบุคลากร 

   (๑) ก าหนดเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อ
ผู้ใช้งานระบบลาออกหรือพ้นจากต าแหน่งหรือยกเลิกการใช้งาน 

   (๒) ก าหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ ากัน 

   (๓) ในกรณีมีความจ าเป็นต้องให้สิทธิ์ พิเศษกับผู้ใช้งานที่มีสิทธิ์สูงสุด 
ผู้ใช้งานนั้นจะต้องได้รับความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีก าหนดระยะเวลา
การใช้งานและระงับการใช้งานทันทีเม่ือพ้นระยะเวลาดังกล่าวหรือพ้นจากต าแหน่ง 

  ๖.๔ จ ากัดการเข้าถึงสารสนเทศ (Information access restriction) หรือ
ควบคุมการเข้าถึงใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึง
สารสนเทศและฟังก์ชั่น (Functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น 

  ๖.๕ จ ากัดระยะเวลาการเชื่อต่อส าหรับการใช้งานระบบเทคโนโลยี
สารสนเทศเพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น โดย
ก าหนดให้ใช้งานได้ ๑ ชั่วโมง ต่อการเชื่อมต่อหนึ่งครั้ง ก าหนดให้ใช้งานได้เฉพาะในช่วงเวลา
การท างานของหนว่ยงานตามปกติเท่านั้น 

  ๖.๖ จ ากัดช่วงระยะเวลาการใช้งานระบบเทคโนโลยีสารสนเทศ ที่มี
ความส าคัญสูง ระบบงานที่มีการใช้งานในสถานที่ที่มีความเสี่ยง (ในที่สาธารณะหรือพ้ืนที่
ภายนอกองค์กร) สามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนดเท่านั้น โดยก าหนดให้
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ใช้งานได้ ๔๐ นาที ต่อการเชื่อมต่อหนึ่งครั้ง และต้องพิสูจน์ตัวตนเพ่ือเข้าใช้งานใหม่ตามช่วง
ระยะเวลาที่ก าหนดไว้ ทุกๆ ๑ ชั่วโมง 

  ๖.๗ การว่าจ้าง/จัดจ้างบุคลากรภายนอก (Outsourcing) เพ่ือควบคุมการ
จ้างงานส าหรับการให้บริการด้านเทคโนโลยีสารสนเทศ 

   (๑) ก าหนดให้มีการอ้างอิงข้อปฏิบัติที่เกี่ยวข้อง ตามนโยบายและข้อ
ปฏิบัติฉบับนี้ไว้ในสัญญาจ้าง เพ่ือให้ผู้รับจ้างปฏิบัติตามอย่างเคร่งครัด 

   (๒) ก าหนดให้มีการท าสัญญาการไม่เปิดเผยข้อมูลส าคัญที่ได้รับจาก
หน่วยงานให้แก่ผู้อื่น 

   (๓) กรณีการจ้างพัฒนาซอฟต์แวร์หรือระบบงานโดยผู้รับจ้างภายนอก 
(Outsourced software development) ให้ปฏิบัติตามแนวทางดังนี้ 
    - ก าหนดให้มีการระบุข้อก าหนดด้านความมั่นคงปลอดภัย
ซอฟต์แวร์หรือระบบงานท่ีจะท าการพัฒนาขึ้นมาอย่างเป็นลายลักษณ์อักษร 
    - ต้องระบุว่าใครเป็นผู้มีสิทธิ์ ในทรัพย์สินทางปัญญาส าหรับ
ชุดค าสั่ง (Source Code) ในการพัฒนาซอฟต์แวร์ที่มีการจัดจ้างด าเนินการจากผู้รับจ้าง
ภายนอก 
    - ควรพิจารณาก าหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้าน
คุณภาพและความถูกต้องของซอฟต์แวร์ที่จะมีการพัฒนาโดยผู้รับจ้างภายนอกโดยระบุไว้ใน
สัญญาจ้างที่ท ากับผู้รับจ้างภายนอกนั้น 
    - ให้มีการตรวจสอบชุดค าสั่งที่ไม่พึงประสงค์ในซอฟต์แวร์ต่าง ๆ ที่
ถูกพัฒนาขึ้นก่อนด าเนินการติดตั้งหรือทดสอบการใช้งานจริง 

  ๖.๘ ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อ
ส านักงานเศรษฐกิจอุตสาหกรรม คือ ห้องปฏิบัติการเครื่องแม่ข่าย ซึ่งดูแลรับผิดชอบโดยกอง
สารสนเทศและดชันีเศรษฐกิจอุตสาหกรรม  

  ๖.๙ ระบบซึ่งไวต่อการรบกวน ต้องมีการควบคุมสภาพแวดล้อมของตนเอง
โดยเฉพาะ โดยมีห้องปฏิบัติงานแยกเป็นสัดส่วน และต้องมีการก าหนดสิทธิ์ ให้เฉพาะผู้ที่มี
สิทธิ์ใช้ระบบเท่านั้นเข้าไปปฏิบัติงานในห้องควบคุมดังกล่าว ดังนี้ 

   (๑) ก าหนดระเบียบหรือแนวทางปฏิบัติในการเข้า-ออกห้องปฏิบัติการ
เครื่องแม่ข่าย 

   (๒) ควบคุมการเข้า-ออก ด้วยระบบ Finger Scan 

   (๓) มีระบบส ารองกระแสไฟฟ้า 
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   (๔) ระบบปรับอากาศ 

   (๕) ระบบดับเพลิง ระบบตรวจสอบควันไฟ 

   (๖) ก าหนดส ารองข้อมูลและกู้คืนระบบคอมพิวเตอร์ (Backup and 
Recovery) ระบุไว้ในเอกสาร “แผนบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ 
สศอ.” 

   (๗) มีแผนฉุกเฉิน กรณีระบบคอมพิวเตอร์ขัดข้อง ระบุไว้ในเอกสาร 
“แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจเกิดขึ้นกับระบบ
สารสนเทศ ในแผนบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ สศอ.” 

   (๘) มีแผนฉุกเฉิน กรณีเกิดภัยพิบัติทางธรรมชาติ ระบุไว้ในเอกสาร 
“แผนแก้ไขปัญหาจากสถานการณ์ความไม่แน่นอนและภัยพิบัติที่อาจเกิดขึ้นกับระบบ
สารสนเทศ ในแผนบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ สศอ.” 

  ๖.๑๐ การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องก าหนดข้อ
ปฏิบัติและมาตรการที่เหมาะสมเพ่ือปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์
คอมพิวเตอร์และสื่อสารเคลื่อนที่ เพ่ือดูแลรักษาความปลอดภัยในการเข้าถึงโปรแกรม
ประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ ดังนี้ 

   (๑) การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคล 
    - เครื่องคอมพิวเตอร์ที่ส านักงานเศรษฐกิจอุตสาหกรรม อนุญาต
ให้ผู้ใช้ ใช้งานเป็นทรัพย์สินของส านักงานเศรษฐกิจอุตสาหกรรม ดังนั้น ผู้ใช้จึงต้องใช้งาน
เครื่องคอมพิวเตอร์อย่างมีประสิทธิ์ภาพเพ่ืองานของส านักงานเศรษฐกิจอุตสาหกรรม 
    - โปรแกรมที่ได้ถูกติดตั้งบนเครื่องคอมพิวเตอร์ของส านักงาน
เศรษฐกิจอุตสาหกรรม ต้องเป็นโปรแกรมที่ ส านักงานเศรษฐกิจอุตสาหกรรม ได้ซื้อลิขสิทธิ์
มาอย่างถูกกฎหมาย ดังนั้น ห้ามผู้ใช้คัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่อง
คอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดยผิดกฎหมาย 
    - ไม่อนุญาตให้ผู้ใช้ ท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม
ในเครื่องคอมพิวเตอร์ส่วนบุคคลของส านักงานเศรษฐกิจอุตสาหกรรม 
    - การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ส่วนบุคคลตรวจซ่อม
จะต้องด าเนินการโดยเจ้าหน้าที่ของกองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรม หรือผู้รับ
จ้างเหมาบ ารุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์ที่ได้ท าสัญญากับ ส านักงานเศรษฐกิจ
อุตสาหกรรม เท่านั้น 
    - ก่อนใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพ่ือหา
ไวรัส โดยโปรแกรมป้องกันไวรัส 
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    - ผู้ใช้ มีหน้าที่และรับผิดชอบต่อการดูแลรักษาความปลอดภัยของ
เครื่องคอมพิวเตอร์ 
    - ปิดเครื่องคอมพิวเตอร์ส่วนบุคคลที่ตนเองครอบครองใช้งานอยู่ 
เมื่อใช้งานประจ าวันเสร็จสิ้น หรือเมื่อมีการยุติการใช้งานเกินกว่า ๑ ชั่วโมง 
    - ท าการล็อคหน้าจอเครื่องคอมพิวเตอร์หลังจากที่ไม่ได้ใช้งานเกิน
กว่า ๓๐ นาที เพื่อป้องกันบุคคลอื่นมาใช้งานที่เครื่องคอมพิวเตอร์ 
    - ห้ามน าเครื่องคอมพิวเตอร์ส่วนตัวที่เจ้าหน้าที่เป็นเจ้าของมาใช้
กับระบบเครือข่ายของส านักงานเศรษฐกิจอุตสาหกรรม ยกเว้นจะได้รับการตรวจสอบจาก
กองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรมก่อนใช้งาน 
    - ผู้ใช้ต้องตรวจสอบหาไวรัสจากสื่อต่าง ๆ ได้แก่ External Hard 
disk , Thumb Drive แล ะ  Data Storage อ่ื น  ๆ  ก่ อน น าม าใช้ งาน ร่ วมกั บ เค รื่ อ ง
คอมพิวเตอร์ 
    - ผู้ใช้ต้องตรวจสอบไฟล์ที่แนบมากับจดหมายอิเล็กทรอนิกส์ หรือ
ไฟล์ที่ดาวน์โหลดมาจากอินเตอร์เน็ตด้วยโปรแกรมป้องกันไวรัส ก่อนใช้งาน 
    - ผู้ ใช้ต้องตรวจสอบข้อมูลคอมพิวเตอร์ใดที่มีชุดค าสั่งไม่ พึง
ประสงค์รวมอยู่ด้วย ซึ่งมีผลท าให้ข้อมูลคอมพิวเตอร์ หรือระบบคอมพิวเตอร์ หรือชุดค าสั่ง
อ่ืนเกิดความเสียหาย ถูกท าลาย ถูกแก้ไข เปลี่ยนแปลง หรือปฏิบัติงานไม่ตรงตามค าสั่งที่
ก าหนดไว้ 
    - ผู้ใช้ต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์ไว้
บนสื่อบันทึกอ่ืน ๆ ได้แก่ CD, DVD, External Hard Disk, Thumb Drive, Data Storage 
อ่ืนๆ 
    - ผู้ใช้มีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ใน
สถานที่ที่เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส ารองไว้
อย่างสม่ าเสมอ 

   (๒) การใช้งานเครื่องคอมพิวเตอร์แบบพกพา และอุปกรณ์สื่อสาร
เคลื่อนที ่
    - เครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์สื่อสารเคลื่อนที่      
ที่ส านักงานเศรษฐกิจอุตสาหกรรม อนุญาตให้ผู้ใช้ ใช้งานเป็นทรัพย์สินของส านักงาน
เศรษฐกิจอุตสาหกรรม ดังนั้น ผู้ใช้จึงต้องใช้งานเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์
สื่อสารเคลื่อนที่ อย่างมีประสิทธิภาพเพ่ืองานของส านักงานเศรษฐกิจอุตสาหกรรม 
    - โปรแกรมที่ได้ถูกติดตั้งบนเครื่องคอมพิวเตอร์แบบพกพาและ
อุปกรณ์สื่อสารเคลื่อนที่ของส านักงานเศรษฐกิจอุตสาหกรรม ต้องเป็นโปรแกรมที่ ส านักงาน
เศรษฐกิจอุตสาหกรรม ได้ซื้อลิขสิทธิ์มาอย่างถูกกฎหมาย ดังนั้น ห้ามผู้ใช้คัดลอกโปรแกรม
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ต่าง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไปให้ผู้อ่ืนใช้งานโดย
ผิดกฎหมาย 
    - ผู้ใช้ต้องศึกษาและปฏิบัติตามคู่มือการใช้งานอย่างละเอียด เพ่ือ
การใช้งานอย่างปลอดภัยและมีประสิทธิภาพ 
    - ไม่ดัดแปลงแก้ไขส่วนประกอบต่าง ๆ ของคอมพิวเตอร์และรักษา
สภาพของคอมพิวเตอร์ให้มีสภาพเดิม 
    - ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพาและ
อุปกรณ์สื่อสารเคลื่อนที่ ควรใส่กระเป๋าส าหรับเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์
สื่อสารเคลื่อนที่ เพ่ือป้องกันอันตรายที่เกิดจากการกระทบกระเทือน ได้แก่ การตกจากโต๊ะ
ท างาน หรือหลุดมือ 
    - หลีกเลี่ยงการใช้นิ้วหรือของแข็ง ได้แก่ ปลายปากกา สัมผัส
หน้าจอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์สื่อสารเคลื่อนที่ ซึ่งอาจท าให้
แตกเสียหายได้ 
    - ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 
    - การเช็ดท าความสะอาดหน้าจอภาพควรเช็ดอย่างเบามือที่สุด 
และควรเช็ดไปในแนวทางเดียวกัน ห้ามเช็ดแบบหมุนวน เพราะจะท าให้หน้าจอมีรอยขีดข่วน
ได ้
    - หากมีการน าเครื่องคอมพิวเตอร์แบบพกพาและอุปกรณ์สื่อสาร
เคลื่อนที่ ซึ่งไม่ใช่ของส านักงานเศรษฐกิจอุตสาหกรรมมาใช้กับระบบเครือข่ายของส านักงาน
เศรษฐกิจอุตสาหกรรม ต้องได้รับอนุญาตจากกองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรม
ก่อนใช้งาน 

    - ผู้ใช้มีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ได้แก่ ต้องล็อค
เครื่องขณะที่ไม่ได้ใช้งาน ไม่วางเครื่องไว้ในที่สาธารณะหรือในบริเวณที่มีความเสี่ยงต่อการ
สูญหาย 
    - ผู้ใช้ต้องไม่เก็บ หรือใช้งานคอมพิวเตอร์แบบพกพาในสถานที่ที่มี
ความร้อน/ความชื้น/ฝุ่นละอองสูงและต้องระวังป้องกันการตกกระทบ 
    - ผู้ใช้ต้องท าการส ารองข้อมูลจากเครื่องคอมพิวเตอร์แบบพกพา
และอุปกรณ์สื่อสารเคลื่อนที่ของส านักงานเศรษฐกิจอุตสาหกรรม โดยวิธีการและสื่อต่าง ๆ 
เพ่ือป้องกันการสูญหายของข้อมูล 
    - ผู้ ใช้ต้องเก็บรักษาสื่อส ารองข้อมูล (Backup Media) ไว้ใน
สถานที่ที่เหมาะสมไม่เสี่ยงต่อการรั่วไหลของข้อมูล 
    - แผ่นสื่อส ารองข้อมูลที่ไม่ใช้งานแล้ว ต้องท าลายไม่ให้สามารถ
น าไปใช้งานได้อีก 



 ๓๗ 

  ๖.๑๑ การปฏิบัติงานจากภายนอกส านักงาน (teleworking) ต้องก าหนด
ข้อปฏิบัติ แผนงาน และขั้นตอนปฏิบัติเพ่ือปรับใช้ส าหรับการปฏิบัติงานขององค์กรจาก
ภายนอกส านักงาน ดังนี้ 

   (๑) ก าหนดมาตรการควบคุมการปฏิบัติงานของผู้ปฏิบัติงานจาก
ระยะไกล รวมถึงการเตรียมการระบบเทคโนโลยีสารสนเทศที่เกี่ยวข้องเพ่ือให้มีความมั่นคง
ปลอดภัยเพียงพอ 

   (๒) วิธีการใด ๆ ก็ตามที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จาก
ระยะไกล ต้องได้รับการอนุมัติจากผู้อ านวยการกองสารสนเทศและดัชนี เศรษฐกิจ
อุตสาหกรรมก่อน และมีการควบคุมอย่างเข้มงวดก่อนน ามาใช้และผู้ใช้ต้องปฏิบัติตาม
ข้อก าหนดของการเข้าสู่ระบบและข้อมูลอย่างเคร่งครัด 

   (๓) ก่อนท าการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดง
หลักฐานระบุเหตุผลหรือความจ าเป็นในการด าเนินงานกับส านักงานเศรษฐกิจอุตสาหกรรม 
อย่างเพียงพอและต้องได้รับการอนุมัติจากส านักงานเศรษฐกิจอุตสาหกรรม 

   (๔) การอนุญาตให้ผู้ใช้เข้าสู่ระบบจากระยะไกล ต้องอยู่บนพื้นฐานของ
ความจ าเป็นเท่านั้น และไม่เปิด Port และไม่เปิดการใช้งานที่ใช้ทิ้งไว้โดยไม่จ าเป็น ช่องทาง
ดังกล่าวมีการตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว และจะเปิดให้ใช้ได้ต่อเมื่อมีการร้องขอที่
จ าเป็นเท่านั้น 
 ๗. การควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN Access 
Control) 

  ๗.๑ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมสัญญาณของ
อุปกรณ์กระจายสัญญาณ (Access Point) ให้รั่วไหลออกนอกพ้ืนที่ใช้งานระบบเครือข่ายไร้
สายน้อยที่สุด 

  ๗.๒ ผู้ดูแลระบบ (System Administrator) ต้องเปลี่ยนค่า SSID (Service 
Set Identifier) ที่ถูกก าหนดเป็นค่าโดยปริยาย (Default) มาจากผู้ผลิตทันทีที่น า อุปกรณ์
กระจายสัญญาณ (Access Point) มาใช้งาน 

  ๗.๓ ผู้ดูแลระบบ (System Administrator) ก าหนดค่า WEP (Wired 
Equivalent Privacy) หรือ WPA (Wi-Fi Protected Access) ในการเข้ารหัสข้อมูลระหว่าง 
Wireless LAN Client และ อุปกรณ์กระจายสัญญาณ (Access Point) และควรก าหนดค่า
ให้ไม่แสดงชื่อระบบเครือข่ายไร้สาย 

  ๗.๔ ผู้ดูแลระบบ (System Administrator) ควรเลือกใช้วิธีการการเข้าถึง
เครือข่ายโดยการระบุชื่อผู้ใช้ (Username) รหัสผ่าน (Password) ของผู้ใช้บริการที่มีสิทธิ์ใน



 ๓๘ 

การเข้าใช้งานระบบเครือข่ายไร้สาย และอาจมีปการเปลี่ยนระบบเป็นแบบอ่ืนแล้วแต่ผู้ดูแล
ระบบเห็นสมควร ได้แก่ การอนุญาตเฉพาะอุปกรณ์ที่มี MAC address (Media Access 
Control Address) และชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) ตามที่ก าหนดไว้
เท่านั้นให้เข้าใช้ระบบเครือข่ายไร้สายได้อย่างถูกต้อง 

  ๗.๕ ผู้ดูแลระบบ (System Administrator) ต้องควบคุมดูแลไม่ให้บุคคล
หรือหน่วยงานภายนอกที่ไม่ได้รับอนุญาต ใช้งานระบบเครือข่ายไร้สายในการเข้าสู่ระบบ
อินทราเน็ต (Intranet) และฐานข้อมูลภายในต่างๆ ของหน่วยงาน 

 ๘. การเข้าถึงเครื่องคอมพิวเตอร์แม่ข่าย 

  ๘.๑ บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ ในการเข้าใช้งานระบบ
เครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) ของหน่วยงานจะต้องท าเรื่องขออนุญาต
เป็นลายลักษณ์อักษร เพ่ือขออนุญาตจากผู้อ านวยการส านักงานเศรษฐกิจอุตสาหกรรม 

  ๘.๒ มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม  

  ๘.๓ วิธีการใดๆ ที่สามารถเข้าสู่ข้อมูลหรือระบบข้อมูลได้จากระยะไกลต้อง
ได้รับการอนุญาตจากผู้อ านวยการส านักงานเศรษฐกิจอุตสาหกรรม 

  ๘.๔ การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผล
หรือความจ าเป็นในการด าเนินงานกับหน่วยงานอย่างเพียงพอ  

  ๘.๕ การเข้าใช้งานระบบต้องผ่านการพิสูจน์ตัวตนจากระบบของหน่วยงาน 

 ๙. การใช้งานเครื่องคอมพิวเตอร์ส่วนบุคคลและเครื่องคอมพิวเตอร์แบบ
พกพา 

  ๙.๑ การใช้งานทั่วไป 

   (๑) เครื่องคอมพิวเตอร์ที่หน่วยงานอนุญาตให้ผู้ใช้งาน ใช้งานเป็น
ทรัพย์สินของหน่วยงาน ดังนั้น ผู้ใช้งานจึงควรใช้งานเครื่องคอมพิวเตอร์อย่างมีประสิทธิภาพ
เพ่ืองานของหน่วยงาน 

   (๒) โปรแกรมที่ได้ถูกติดตั้งลงบนเครื่องคอมพิวเตอร์ของหน่วยงาน 
ต้องเป็นโปรแกรมที่หน่วยงานได้ซื้อลิขสิทธิ์มาอย่างถูกต้องตามกฎหมาย ดังนั้นห้ามผู้ใช้งาน
คัดลอกโปรแกรมต่าง ๆ และน าไปติดตั้งบนเครื่องคอมพิวเตอร์ส่วนตัว หรือแก้ไข หรือน าไป
ให้ผู้อื่นใช้งานโดยผิดกฎหมาย 

   (๓) ไม่อนุญาตให้ผู้ใช้งานท าการติดตั้งและแก้ไขเปลี่ยนแปลงโปรแกรม
ในเครื่องคอมพิวเตอร์ของหน่วยงาน 



 ๓๙ 

   (๔) การเคลื่อนย้ายหรือส่งเครื่องคอมพิวเตอร์ไปตรวจซ่อมจะต้อง
ด าเนินการโดยเจ้าหน้าที่ของศูนย์หรือผู้รับจ้างในการบ ารุงรักษาเครื่องคอมพิวเตอร์และ
อุปกรณท์ี่ได้ท าสัญญากับหน่วยงานเท่านั้น 

   (๕) ก่อนการใช้งานสื่อบันทึกพกพาต่าง ๆ ต้องมีการตรวจสอบเพ่ือหา
ไวรัสโดยโปรแกรมป้องกันไวรัส 

   (๖) ไม่เก็บข้อมูลส าคัญของหน่วยงานไว้บนเครื่องคอมพิวเตอร์ที่ใช้งานอยู่ 

   (๗) ไม่น าอาหารหรือเครื่องดื่มอยู่ใกล้บริเวณเครื่องคอมพิวเตอร์ 

   (๘) ไม่วางสื่อแม่เหล็กไว้ใกล้หน้าจอเครื่องคอมพิวเตอร์หรือ Disk 
Drive 

   (๙) ในกรณีที่ต้องการเคลื่อนย้ายเครื่องคอมพิวเตอร์แบบพกพา ควรใส่
กระเป๋ าส าหรับ เครื่องคอมพิวเตอร์แบบพกพา เพ่ือป้องกันอันตรายที่ เกิดจากการ
กระทบกระเทือน ได้แก่ การตกจากโต๊ะท างาน หรือหลุดมือ 

   (๑๐) การใช้เครื่องคอมพิวเตอร์แบบพกพาเป็นระยะเวลานานเกินไป 
ในสภาพที่มีอากาศร้อนจัด ควรปิดเครื่องคอมพิวเตอร์เพ่ือเป็นการพักเครื่องสักระยะหนึ่ง
ก่อนเปิดใช้งานใหม่อีกครั้ง 

   (๑๑) หลีกเลี่ยงการใช้นิ้วหรือของแข็ง ได้แก่ ปลายปากกา กดสัมผัส
หน้าจอ LCD ให้เป็นรอยขีดข่วนหรือท าให้จอ LCD ของเครื่องคอมพิวเตอร์แบบพกพาแตก
เสียหายได้ 

   (๑๒) ไม่วางของทับบนหน้าจอและแป้นพิมพ์ 

   (๑๓) การเคลื่อนย้ายเครื่อง ขณะที่เครื่องเปิดใช้งานอยู่ ให้ท าการยก
จากฐานภายใต้แป้นพิมพ์ ห้ามย้ายเครื่องโดยการดึงหน้าจอภาพข้ึน 

   (๑๔) ไม่ ใช้หรือวางเครื่องคอมพิวเตอร์แบบพกพาใกล้สิ่ งที่ เป็น
ของเหลว ความชื้น ได้แก่ อาหาร น้ า กาแฟ เครื่องดื่มต่าง ๆ 

   (๑๕) ผู้ใช้งานมีหน้าที่รับผิดชอบในการป้องกันการสูญหาย ได้แก่ 
ควรล๊อคเครื่องขณะที่ไม่ได้ใช้งาน ไม่วางเครื่องทิ้งไว้ในที่สาธารณะ หรือในบริเวณที่มีความ
เสี่ยงต่อการสูญหาย 

   (๑๖) ห้ามมิให้ผู้ใช้งานท าการเปลี่ยนแปลงแก้ไขส่วนประกอบย่อย 
(sub component) ที่ติดตั้งอยู่ภายในรวมถึงแบตเตอรี่ 

 



 ๔๐ 

  ๙.๒ การส ารองข้อมูลและการกู้คืน 

   (๑) ผู้ใช้งานต้องรับผิดชอบในการส ารองข้อมูลจากเครื่องคอมพิวเตอร์
ไว้บนสื่อบันทึกอ่ืน ๆ ได้แก่ CD, DVD, External Hard Disk, Data Storage อ่ืนๆ 

   (๒) ผู้ใช้งานมีหน้าที่เก็บรักษาสื่อข้อมูลส ารอง (Backup Media) ไว้ใน
สถานที่ที่เหมาะสม ไม่เสี่ยงต่อการรั่วไหลของข้อมูลและทดสอบการกู้คืนข้อมูลที่ส า รองไว้
อย่างสม่ าเสมอ 

   (๓) ผู้ใช้งานควรประเมินความเสี่ยงว่าข้อมูลที่เก็บไว้บน Hard Disk ไม่
ควรจะเป็นข้อมูลส าคัญเกี่ยวข้องกับการท างาน เพราะหาก Hard Disk เสียไป ก็ไม่กระทบ
ต่อการด าเนินการของหน่วยงาน 

 ๑๐. การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 

  ๑๐.๑ ผู้ดูแลระบบ (System Administrator) ก าหนดชั้นความลับของ
ข้อมูล วิธีปฏิบัติในการจัดเก็บข้อมูลและวิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละ
ประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบสารสนเทศ รวมถึงวิธีการ
ท าลายข้อมูลแต่ละประเภทชั้นความลับ 

  ๑๐.๒ เจ้าของข้อมูล จะต้องมีการทบทวนความเหมาะสมของของสิทธิ์ใน
การเข้าถึงข้อมูลของผู้ใช้งานเหล่านี้อย่างน้อยปีละ ๑ ครั้ง เพ่ือให้มั่นใจได้ว่าสิทธิ์ต่าง ๆ ที่ให้
ไว้ยังคงมีความเหมาะสม 

  ๑๐.๓ วิธีปฏิบัติในการควบคุมการเข้าถึงข้อมูลแต่ละประเภทชั้นความลับ
ทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบสารสนเทศ ผู้ดูแลระบบต้องก าหนดชื่อผู้ใช้งาน 
(Username) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ข้อมูลใน
แต่ละชั้นความลับข้อมูล 

  ๑๐.๔ มีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่น าเครื่อง
คอมพิวเตอร์ออกนอกพ้ืนที่ของหน่วยงาน 

 ๑๑. การควบคุมการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) 

  ๑๑.๑ ในการลงทะเบียนบัญชีผู้ใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) 
ต้องท าการกรอกข้อมูลค าขอเข้าใช้บริการจดหมายอิเล็กทรอนิกส์ (e-mail) ของหน่วยงาน
โดยยื่นค าขอกับเจ้าหน้าที่ส านักงานเศรษฐกิจอุตสาหกรรม 

  ๑๑.๒ เมื่อได้รับรหัสผ่าน (Password) ครั้งแรกในการเข้าระบบจดหมาย
อิเล็กทรอนิกส์ (e-mail) และเมื่อมีการเข้าสู่ระบบในครั้งแรกนั้น ควรเปลี่ยนรหัสผ่าน 
(Password) โดยทันที 



 ๔๑ 

  ๑๑.๓ ไม่ควรบันทึกหรือเก็บรหัสผ่าน (Password) ไว้ในระบบคอมพิวเตอร์ 

  ๑๑.๔ ควรเปลี่ยนรหัสผ่าน (Password) ทุก ๓ – ๖ เดือน 

  ๑๑.๕ ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อ่ืน
เพ่ืออ่านหรือรับหรือส่งข้อความ ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้บริการและให้
ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์ (e-mail)  เป็นผู้รับผิดชอบต่อการใช้งานในจดหมาย
อิเล็กทรอนิกส์ (e-mail) ของตน 

  ๑๑.๖ หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์ (e-mail) เสร็จสิ้น
ควรลงบันทึกออก (Logout) ทุกครั้ง 

  ๑๑.๗ การส่งข้อมูลที่เป็นความลับ ไม่ควรระบุความส าคัญของข้อมูลลงใน
หัวข้อจดหมายอิเล็กทรอนิกส์ (e-mail) 

 ๑๒. การใช้งานระบบอินเทอร์เน็ต (Internet) 

  ๑๒.๑ ไม่ใช้ระบบอินเตอร์เน็ต (Internet) ของหน่วยงาน เพ่ือหาประโยชน์
ในเชิงพาณิชย์เป็นการส่วนบุคคล และท าการเข้าสู่เว็บไซต์ที่ไม่เหมาะสม ได้แก่ เว็บไซต์ที่ขัด
ต่อศีลธรรม เว็บไซต์ที่มีเนื้อหาอันอาจกระทบกระเทือนหรือเป็นภัยต่อความมั่นคงต่อชาติ 
ศาสนา พระมหากษัตริย์ หรือเว็บไซต์ที่เป็นภัยต่อสังคม หรือละเมิดสิทธิ์ของผู้อื่น หรือข้อมูล
ที่อาจก่อให้เกิดความเสียหายให้กับหน่วยงาน 

  ๑๒.๒ ห้ามเปิดเผยข้อมูลส าคัญที่เป็นความลับเกี่ยวกับงานของหน่วยงานที่
ยังไม่ได้ประกาศอย่างเป็นทางการผ่านระบบอินเตอร์เน็ต (Internet) 

  ๑๒.๓ ระมัดระวังการดาวน์โหลด โปรแกรมใช้งานจากระบบอินเตอร์เน็ต 
(Internet) การดาวน์โหลดการอัพเดท (Update) โปรแกรมต่างๆ ต้องเป็นไปโดยไม่ละเมิด
ลิขสิทธิ์ 

  ๑๒.๔ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เปิดเผยข้อมูลที่
ส าคัญและเป็นความลับของหน่วยงาน 

  ๑๒.๕ ในการใช้งานกระดานสนทนาอิเล็กทรอนิกส์ ไม่เสนอความคิดเห็น 
หรือใช้ข้อความที่ยั่วยุ ให้ร้าย ที่จะท าให้เกิดความเสื่อมเสียต่อชื่อเสียงของหน่วยงาน การ
ท าลายความสัมพันธ์กับบุคลากรของหน่วยงานอื่นๆ 

  ๑๒.๖ หลังจากใช้งานระบบอินเตอร์เน็ต (Internet) เสร็จแล้ว ให้ปิดเว็บเบ
ราเซอร์เพ่ือป้องกันการเข้าใช้งานโดยบุคคลอ่ืนๆ 

 



 ๔๒ 

 ๑๓. การใช้งานเครือข่ายสังคมออนไลน์ (Social Network) 

  ๑๓.๑ อนุญาตให้ใช้งานเครือข่ายสังคมออนไลน์ในรูปแบบและลักษณะ
ตามท่ีหน่วยงานได้ก าหนดไว้ตามความจ าเป็น 

  ๑๓.๒ ผู้ใช้งานที่ใช้งานเครือข่ายสังคมออนไลน์ต้องมีความตระหนักเรื่อง
ความมั่นคงปลอดภัยอยู่เสมอ และต้องรับผิดชอบหากเกิดความเสียหายใดๆ ที่มีผลกระทบ
กับหน่วยงานจากการใช้งานเครือข่ายสังคมออนไลน์ 

  ๑๓.๓ หากเกิดปัญหาจากการใช้งานเครือข่ายสังคมออนไลน์ ที่อาจมี
ผลกระทบกับหน่วยงาน ผู้ใช้งานต้องแจ้งต่อศูนย์โดยเร็วที่สุด เพ่ือด า เนินการตามความ
เหมาะสม 

 ๑๔. การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) 

  ส านักงานเศรษฐกิจอุตสาหกรรม ก าหนดมาตรการควบคุมการจัดเก็บ
ข้อมูลการจราจรทางคอมพิวเตอร์ตาม พรบ. ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (Log) มีความถูกต้องและสามารถระบุถึง
ตัวบุคคลได้ตามแนวทาง ดังต่อไปนี้ 

  ๑๔.๑ การก าหนดการใช้งานเครือข่าย ส านักงานเศรษฐกิจอุตสาหกรรม 
โดยมีรายละเอียดคือ 

   (๑) ต้องให้ผู้ใช้งานเครือข่าย ส านักงานเศรษฐกิจอุตสาหกรรม ทุกท่าน
ต้องท าการแสดงตัวตน (Authentication) ก่อนการเข้าใช้งานเครือข่าย โดยผ่านระบบ 
Domain ที่ถูกลิขสิทธิ์ 

   (๒) หากมีการพยายามเข้าใช้งานเครือข่ายโดยไม่แสดงตัวตน ผู้ใช้งาน
นั้นจะไม่สามารถใช้งานเครือข่ายคอมพิวเตอร์ของ ส านักงานเศรษฐกิจอุตสาหกรรม ได้ 

   (๓) การเข้าใช้งานเครือข่ายคอมพิวเตอร์ของผู้ใช้งาน จะถูกเก็บประวัติ
การใช้งานการจราจรทางคอมพิวเตอร์ไว้ หากมีการร้องขอของพนักงานเจ้าหน้าที่ตาม พรบ. 
ว่าด้วยการกระท าความผิดทางคอมพิวเตอร์ พ.ศ. ๒๕๕๐ และพรบ. ว่าด้วยการกระท า
ความผิดทางคอมพิวเตอร์ พ.ศ. ๒๕๖๐ 

 ๑๕. การบริหารจัดการทรัพย์สิน  (Assets Management) 

  ๑๕.๑ ผู้ใช้งานต้องไม่เข้าไปในห้องปฏิบัติการเครื่องคอมพิวเตอร์แม่ข่าย 
(Server) ส านักงานเศรษฐกิจอุตสาหกรรมที่เป็นเขตหวงห้ามโดยเด็ดขาด เว้นแต่ได้รับ
อนุญาตจากผู้ดูแลระบบ 



 ๔๓ 

  ๑๕.๒ ผู้ใช้งานต้องไม่น าอุปกรณ์หรือชิ้นส่วนใดออกจากห้องปฏิบัติการ
เครื่องคอมพิวเตอร์แม่ข่าย (Server) เว้นแต่จะได้รับอนุญาตจากผู้ดูแลระบบ 

  ๑๕.๓ ผู้ใช้งานต้องไม่น าเครื่องมือ หรืออุปกรณ์อ่ืนใด  เชื่อมเข้าเครือข่าย
เพ่ือการประกอบธุรกิจส่วนบุคคล 

  ๑๕.๔ ผู้ใช้งานต้องไม่ใช้ หรือลบแฟ้มข้อมูลของผู้อื่น ไม่ว่ากรณีใดๆ 

  ๑๕.๕ ผู้ใช้งานต้องไม่คัดลอกหรือท าส าเนาแฟ้มข้อมูลที่มีลิขสิทธิ์ก ากับการ
ใช้งาน ก่อนได้รับอนุญาต 

  ๑๕.๖ ผู้ใช้งานมีหน้าที่ต้องรับผิดชอบต่อทรัพย์สินที่ส านักงานเศรษฐกิจ
อุตสาหกรรมมอบไว้ให้ใช้งานเสมือนหนึ่งเป็นทรัพย์สินของผู้ใช้งานเอง โดยบรรดารายการ
ทรัพย์สิน (Asset Lists) ที่ผู้ใช้งานต้องรับผิดชอบจะถูกบันทึกและตรวจสอบทุกครั้งโดย
เจ้าหน้าที่ส านักงานเศรษฐกิจอุตสาหกรรมที่ได้รับมอบหมาย 

  ๑๕.๗ กรณีท างานนอกสถานที่ผู้ใช้งานต้องดูแลและรับผิดชอบทรัพย์สิน
ของส านักงานเศรษฐกิจอุตสาหกรรมที่ได้รับมอบหมาย 

  ๑๕.๘ ผู้ใช้งานมีหน้าที่ต้องชดใช้ค่าเสียหายไม่ว่าทรัพย์สินนั้นจะช ารุด หรือ
สูญหายตามมูลค่าทรัพย์สิน หากความเสียหายนั้นเกิดจากความประมาทของผู้ใช้งาน 

  ๑๕.๙ ผู้ใช้งานต้องไม่ให้ผู้อ่ืนยืม คอมพิวเตอร์ หรือโน๊ตบุ๊ค ไม่ว่าในกรณี
ใดๆ เว้นแต่การยืมนั้นได้รับการอนุมัติเป็นลายลักษณ์อักษรจากผู้มีอ านาจ 

  ๑๕.๑๐  ทรัพย์สินและระบบสารสนเทศต่างๆ ที่ส านักงานเศรษฐกิจ
อุตสาหกรรมจัดเตรียมไว้ให้ใช้งาน มีวัตถุประสงค์เพ่ือการใช้งานของส านักงานเศรษฐกิจ
อุตสาหกรรมเท่านั้น ห้ามมิให้ผู้ใช้งานน าทรัพย์สินและระบบสารสนเทศต่างๆ ไปใช้ใน
กิจกรรมที่ท าให้เกิดความเสียหายต่อส านักงานเศรษฐกิจอุตสาหกรรม 

  ๑๕.๑๑ ความเสียหายใดๆ ที่เกิดจากการละเมิดตามข้อ ๑๕.๑๐ ให้ถือเป็น
ความผิดส่วนบุคคลโดยผู้ใช้งานต้องรับผิดชอบต่อความเสียหายที่เกิดขึ้น 

 ๑๖. การบริหารจัดการข้อมูลองค์กร (Corporate Management) 

  ๑๖.๑ ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูล
นั้นจะเป็นของส านักงานเศรษฐกิจอุตสาหกรรมหรือเป็นข้อมูลของบุคคลภายนอก 

  ๑๖.๒ ข้อมูลทั้ งหลายที่อยู่ภายในทรัพย์สินของส านักงานเศรษฐกิจ
อุตสาหกรรม ถือเป็นทรัพย์สินของส านักงานเศรษฐกิจอุตสาหกรรม ห้ามไม่ให้ท าการเผยแพร่ 
เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจากผู้บังคับบัญชา 



 ๔๔ 

  ๑๖.๓ ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของ
ส านักงานเศรษฐกิจอุตสาหกรรมหรือข้อมูลของผู้รับบริการ หากเกิดการสูญหาย โดยน าไปใช้
ในทางที่ผิด การเผยแพร่โดยไม่รับอนุญาต ผู้ใช้งานต้องมีส่วนร่วมในการรับผิดชอบต่อความ
เสียหายนั้นด้วย 

  ๑๖.๔ ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซึ่งความลับ ความถูกต้อง และ
ความพร้อมใช้ของข้อมูล 

  ๑๖.๕ ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บ รักษา ใช้งานและป้องกันข้อมูล
ส่วนบุคคลตามเห็นสมควร ส านักงานเศรษฐกิจอุตสาหกรรม จะให้การสนับสนุนและเคารพ
ต่อสิทธิ์ส่วนบุคคล และไม่อนุญาตให้บุคคลหนึ่งบุคคลใดท าการละเมิดต่อข้อมูลส่วนบุคคล
โดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่ส านักงานเศรษฐกิจ
อุตสาหกรรม ต้องการตรวจสอบข้อมูลหรือ คาดว่าข้อมูลนั้นเกี่ยวข้องกับส านักงานเศรษฐกิจ
อุตสาหกรรม ซึ่งส านักงานเศรษฐกิจอุตสาหกรรม อาจแต่งตั้งให้ผู้ท าหน้าที่ตรวจสอบ ท าการ
ตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ผู้ใช้งานทราบ 

 ๑๗. การบริหารจัดการระบบสารสนเทศ (IT Infrastructure Management) 

  ๑๗.๑ ผู้ใช้งานมีสิทธิ์ที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ แต่ต้องไม่
ด าเนินการดังนี้ 

   (๑)  พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะท าลายกลไกรักษาความ
ปลอดภัยระบบรวมทั้งการกระท าในลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบท าส าเนา
ข้อมูลบุคคลอ่ืนหรือแกะรหัสผ่านของบุคคลอ่ืน 

   (๒) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ซึ่งท าให้ผู้ใช้มีสิทธิ์และล าดับ
ความส าคัญในการครอบครองทรัพยากรระบบมากกว่าผู้ใช้อ่ืน 

   (๓) พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรมหรือแฝงตัวโปรแกรมไป
กับโปรแกรมอ่ืนในลักษณะเช่นเดียวกับหนอนหรือไวรัสคอมพิวเตอร์ 

   (๔) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใดๆ ที่จะท าลายระบบจ ากัดสิทธิ์
การใช้ (License) ซอฟต์แวร์ 

   (๕) น าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพ
ไม่เหมาะสม หรือขัดต่อศีลธรรมประเพณีอันดีงามของประเทศไทย กรณีที่ผู้ใช้สร้างเว็บเพจ
บนเครือข่ายคอมพิวเตอร์ 



 ๔๕ 

  ๑๗.๒ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมประเภท Peer-to-Peer หรือ
โปรแกรมที่มีความเสี่ยงในระดับเดียวกัน ได้แก่ บิทเทอร์เรนท์ (Bittorrent), อีมูล (Emule)  
เว้นแต่จะได้รับอนุญาตจากผู้บังคับบัญชา 

  ๑๗.๓ ห้ามเปิดหรือใช้งาน (Run) โปรแกรมออนไลน์ทุกประเภท เพื่อความ
บันเทิง ได้แก่ การดูหนัง ฟังเพลง เกมส์ ในระหว่างเวลาปฏิบัติราชการ 

  ๑๗.๔ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของ
ส านักงานเศรษฐกิจอุตสาหกรรมที่จัดเตรียมให้ เพ่ือการเผยแพร่ ข้อมูล ข้อความ รูปภาพ 
หรือสิ่งอ่ืนใด ที่มีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ กฎหมาย หรือกระทบต่อ
ภารกิจของส านักงานเศรษฐกิจอุตสาหกรรม 

  ๑๗.๕ ห้ามใช้ทรัพยากร ระบบสื่อสารทุกประเภท รวมถึงอุปกรณ์อ่ืนใดของ
ส านักงานเศรษฐกิจอุตสาหกรรมเพ่ือการรบกวน ก่อให้เกิดความเสียหาย หรือใช้ในการ
โจรกรรมข้อมูล หรือสิ่งอ่ืนใดอันเป็นการขัดต่อกฎหมายและศีลธรรม หรือกระทบต่อภารกิจ
ของส านักงานเศรษฐกิจอุตสาหกรรม 

  ๑๗.๖ ห้ ามใช้ทรัพยากรทุกประเภทที่ เป็นของส านักงานเศรษฐกิจ
อุตสาหกรรมเพ่ือประโยชน์ทางการค้า 

  ๑๗.๗ ห้ามกระท าการใดๆ เพ่ือการดักข้อมูล ไม่ว่าจะเป็นข้อความ ภาพ 
เสียง หรือสิ่งอ่ืนใดในเครือข่ายระบบสารสนเทศของส านักงานเศรษฐกิจอุตสาหกรรมโดย
เด็ดขาด ไม่ว่าจะด้วยวิธีการใดๆ ก็ตาม 

  ๑๗.๘ ห้ามกระท าการรบกวน ท าลาย หรือท าให้ระบบสารสนเทศของ
ส านักงานเศรษฐกิจอุตสาหกรรมต้องหยุดชะงัก 

  ๑๗.๙ ห้ามใช้ระบบสารสนเทศของส านักงานเศรษฐกิจอุตสาหกรรมเพ่ือ
การควบคุมคอมพิวเตอร์หรือระบบสารสนเทศภายนอก โดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 

  ๑๗.๑๐ ห้ามกระท าการใดๆ อันมีลักษณะเป็นการลักลอบใช้งานหรือรับรู้
รหัสส่วนบุคคลของผู้อ่ืนไม่ว่าจะเป็นกรณีใดๆ เพ่ือประโยชน์ในการเข้าถึงข้อมูล หรือเพ่ือการ
ใช้ทรัพยากรก็ตาม 

  ๑๗.๑๑ ห้ามติดตั้งอุปกรณ์หรือกระท าการใดเพ่ือให้สามารถเข้าถึงระบบ
สารสนเทศของส านักงานเศรษฐกิจอุตสาหกรรม โดยไม่ได้รับอนุญาตจากผู้มีอ านาจ 

 

 



 ๔๖ 

 ๑๘. ซอฟต์แวร์และลิขสิทธิ์   (Software Licensing and Intellectual 
Property) 

  ๑๘.๑ ส านักงานเศรษฐกิจอุตสาหกรรมได้ให้ความส าคัญต่อเรื่องทรัพย์สิน
ทางปัญญา ดังนั้นซอฟต์แวร์ที่ส านักงานเศรษฐกิจอุตสาหกรรมอนุญาตให้ใช้งานหรือที่
ส านักงานเศรษฐกิจอุตสาหกรรมมีลิขสิทธิ์  ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความ
จ าเป็น และส านักงานเศรษฐกิจอุตสาหกรรมห้ามไม่ให้ผู้ใช้งานท าการติดตั้งหรือใช้งาน
ซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ ส านักงาน
เศรษฐกิจอุตสาหกรรมว่าเป็นความผิดส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

  ๑๘.๒ ซอฟต์แวร์ (Software) ที่ส านักงานเศรษฐกิจอุตสาหกรรมได้
จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็นต่อการท างาน ห้ามมิให้ผู้ใช้งานท าการติดตั้ง ถอด
ถอน เปลี่ยนแปลง แก้ไข หรือท าส าเนาเพื่อน าไปใช้งานที่อ่ืน 

 ๑๙. การป้องกันโปรแกรมไม่ประสงค์ดี (Preventing MalWare) 

  ๑๙.๑ คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ 
(Anti virus) ตามที่ส านักงานเศรษฐกิจอุตสาหกรรมได้ประกาศให้ใช้ เว้นแต่คอมพิวเตอร์นั้น
เป็นเครื่องเพ่ือการศึกษา พัฒนา ระบบป้องกัน โดยต้องได้รับอนุญาตจากผู้บังคับบัญชา 

  ๑๙.๒ บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอ่ืนใด ที่ได้รับจากผู้ใช้งานอ่ืน
ต้องได้รับการตรวจสอบไวรัสคอมพิวเตอร์และโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือ
เก็บบันทึกทุกครั้ง 

  ๑๙.๓ ผู้ใช้งานต้องท าการปรับปรุงข้อมูล ส าหรับตรวจสอบและปรับปรุง
ระบบปฏิบัติการ (Update Patch) ให้ใหม่เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจ
เกิดข้ึน 

  ๑๙.๔ ผู้ใช้งานต้องพึงระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา 
รวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งานต้องแจ้งเหตุแก่ผู้ดูแลระบบ 

  ๑๙.๕ เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่
เชื่อมต่อเครื่องคอมพิวเตอร์เข้าสู่เครือข่าย และ ต้องแจ้งแก่ผู้ดูแลระบบ 

  ๑๙.๖ ห้ามลักลอบท าส าเนา เปลี่ยนแปลง ลบทิ้ง ซึ่งข้อมูล ข้อความ 
เอกสาร หรือสิ่งใดๆ ที่เป็นทรัพย์สินของส านักงานเศรษฐกิจอุตสาหกรรมหรือของผู้อ่ืน โดย
ไม่ได้รับอนุญาตจากผู้มีอ านาจ 



 ๔๗ 

  ๑๙.๗ ห้ามท าการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรม
อันตรายใดๆ ที่อาจก่อให้ เกิดความเสียหายมาสู่ทรัพย์สินของส านักงานเศรษฐกิจ
อุตสาหกรรม 

 ๒๐. นโยบายความม่ันคงปลอดภัยของไฟร์วอลล์ (Firewall Policy) 

  ๒๐.๑ ส านักงานเศรษฐกิจอุตสาหกรรม มีหน้าที่ในการบริหารจัดการ การ
ติดตั้ง และก าหนดค่าของไฟร์วอลล์ทั้งหมด 

  ๒๐.๒ การก าหนดค่าเริ่มต้นพ้ืนฐานของทุกเครือข่ายจะต้องเป็นการปฏิเสธ
ทั้งหมด  

  ๒๐.๓ ทุกเส้นทางเชื่อมต่ออินเตอร์เน็ตและบริการอินเตอร์เน็ตที่ไม่อนุญาต
ตามนโยบาย จะต้องถูกบล็อก (Block) โดยไฟร์วอลล์ 

  ๒๐.๔ ผู้ใช้งานอินเตอร์เน็ตจะต้องมีการ Login Account ก่อนการใช้งาน
ทุกครั้ง 

  ๒๐.๕ ค่าการเปลี่ยนแปลงทั้งหมดในไฟร์วอลล์ ได้แก่ ค่าพารามิเตอร์ การ
ก าหนดค่าใช้บริการ และการเชื่อมต่อที่อนุญาต จะต้องมีการบันทึกการเปลี่ยนแปลงทุกครั้ง 

  ๒๐.๖ การเข้าถึงตัวอุปกรณ์ไฟร์วอลล์ จะต้องสามารถเข้าถึงได้เฉพาะผู้ที่
ได้รับมอบหมายให้ดูแลจัดการเท่านั้น 

  ๒๐.๗ ข้อมูลจราจรทางคอมพิวเตอร์ที่เข้าออกอุปกรณ์ไฟร์วอลล์ จะต้องส่ง
ค่าไปจัดเก็บท่ีอุปกรณ์จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ โดยจะต้องจัดเก็บข้อมูลจราจรไม่
น้อยกว่า ๙๐ วัน 

  ๒๐.๘ การก าหนดนโยบายในการให้บริการอินเตอร์เน็ตกับเครื่อง
คอมพิวเตอร์ลูกข่ายจะเปิดพอร์ตการเชื่อมต่อพ้ืนฐานของโปรแกรมทั่วไป ที่ทางส านักงาน
เศรษฐกิจอุตสาหกรรมอนุญาตให้ใช้งาน ซึ่งหากมีความจ าเป็นที่จะใช้งานพอร์ตการเชื่อมต่อ
นอกเหนือที่ก าหนด จะต้องได้รับความความยินยอมจากส านักงานเศรษฐกิจอุตสาหกรรม
ก่อน 

  ๒๐.๙ การก าหนดค่าการให้บริการของเครื่องคอมพิวเตอร์แม่ข่ายในแต่ละ
ส่วนของเครือข่าย จะต้องก าหนดค่าอนุญาตเฉพาะพอร์ตการเชื่อมต่อที่จ าเป็นต่อการ
ให้บริการเท่านั้น โดยข้อนโยบายจะต้องถูกระบุให้กับเครื่องคอมพิวเตอร์แม่ข่ายเป็นราย
เครื่องที่ให้บริการจริง  

  ๒๐.๑๐  จะต้องมีการส ารองข้อมูลการก าหนดค่าต่างๆ ของอุปกรณ์ไฟร์
วอลล์เป็นประจ าทุกสัปดาห์ หรือทุกครั้งที่มีการเปลี่ยนแปลงค่า 



 ๔๘ 

  ๒๐.๑๑ เครื่องคอมพิวเตอร์แม่ข่ายที่ให้บริการระบบงานสารสนเทศต่างๆ 
จะต้องไม่อนุญาตให้มีการเชื่อมต่อเพ่ือใช้งานอินเตอร์เน็ต เว้นแต่มีความจ าเป็น โดยจะต้อง
ก าหนดเป็นกรณีไป 

  ๒๐.๑๒ ส านักงานเศรษฐกิจอุตสาหกรรมมีสิทธิ์ที่จะระงับหรือบล็อกการใช้
งานของเครื่องคอมพิวเตอร์ลูกข่ายที่มีพฤติกรรมการใช้งานที่ผิดนโยบาย หรือเกิดจากการ
ท างานของโปรแกรมท่ีมีความเสี่ยงต่อความปลอดภัย จนกว่าจะได้รับการแก้ไข 

  ๒๐.๑๓ การเชื่อมต่อในลักษณะของการ Remote Login จากภายนอก
มายังเครื่องแม่ข่าย หรืออุปกรณ์เครือข่ายภายใน จะต้องบันทึกรายการของการด าเนินการ
ตามแบบการขออนุญาตด าเนินการเกี่ยวกับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์เครือข่าย 
และจะต้องได้รับความเห็นชอบจาก ส านักงานเศรษฐกิจอุตสาหกรรมก่อน 

  ๒๐.๑๔ ผู้ละเมิดนโยบายด้านความปลอดภัยของไฟร์วอลล์ จะถูกระงับการ
ใช้งานอินเตอร์เน็ตทันที 



 

ส่วนที่ ๓ 
นโยบายระบบสารสนเทศและระบบส ารองของสารสนเทศ  

วัตถุประสงค์ 
 เพ่ือให้มีข้อมูลและระบบคอมพิวเตอร์ส ำหรับกำรใช้งำนได้อย่ำงต่อเนื่อง มี
ประสิทธิภำพและในเวลำที่ต้องกำร โดยครอบคลุมเกี่ยวกับแนวทำงกำรส ำรองข้อมูลและ
ระบบคอมพิวเตอร์ กำรทดสอบและกำรเก็บรักษำ รวมทั้งกำรจัดท ำและทดสอบแผนแก้ไข
ปัญหำจำกสถำนกำรณ์ควำมไม่แน่นอนและภัยพิบัติที่อำจจะเกิดข้ึน 

ผู้รับผิดชอบ  
 ๑. กองสำรสนเทศและดัชนีเศรษฐกิจอุตสำหกรรม 

 ๒. ผู้ดูแลระบบที่ได้รับมอบหมำย 

อ้างอิงมาตรฐาน  
 มำตรฐำนกำรรักษำควำมมั่นคงปลอดภัยในกำรประกอบธุรกรรมทำง
อิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ  

 ๑. การส ารองข้อมูล 

  ต้องพิจำรณำคัดเลือกระบบสำรสนเทศที่ส ำคัญและจัดท ำระบบส ำรองที่
เหมำะสมให้อยู่ในสภำพพร้อม ใช้งำน ตำมแนวทำงต่อไปนี้ 

  ๑.๑ จัดท ำบัญชีระบบสำรสนเทศที่มีควำมส ำคัญทั้งหมดของหน่วยงำน 
พร้อมทั้งก ำหนดระบบสำรสนเทศที่จะจัดท ำระบบส ำรอง และจัดท ำระบบแผนเตรียมพร้อม
กรณีฉุกเฉิน อย่ำงน้อยปีละ ๑ ครั้ง 

  ๑.๒ ก ำหนดให้มีกำรส ำรองข้อมูลของระบบสำรสนเทศแต่ละระบบ และ
ก ำหนดควำมถี่ในกำรส ำรองข้อมูล หำกระบบใดที่มีกำรเปลี่ยนแปลงบ่อย ควรก ำหนดให้มี
ควำมถี่ในกำรส ำรองข้อมูลมำกขึ้น โดยให้มีวิธีกำรส ำรองข้อมูล ดังนี้ 

   (๑) ก ำหนดประเภทของข้อมูลที่ต้องท ำกำรส ำรองเก็บไว้ และควำมถี่
ในกำรส ำรอง  

   (๒) ก ำหนดรูปแบบกำรส ำรองข้อมูลให้เหมำะสมกับข้อมูลที่จะท ำกำร
ส ำรอง ได้แก่ กำรส ำรองข้อมูลแบบเต็ม (full backup) หรือกำรส ำรองข้อมูลแบบส่วนต่ำง 
(incremental backup) 



 ๕๐ 

   (๓) บันทึกข้อมูลที่ เกี่ยวข้องกับกิจกรรมกำรส ำรองข้อมูล ได้แก่ 
ผู้ด ำเนินกำร วัน/เวลำชื่อข้อมูลที่ส ำรอง ส ำเร็จ/ไม่ส ำเร็จ เป็นต้น  

   (๔) ตรวจสอบข้อมูลทั้งหมดของระบบว่ำมีกำรส ำรองข้อมูลไว้อย่ำง
ครบถ้วน ได้แก่ ซอฟต์แวร์ต่ำง ๆ ที่เกี่ยวข้องกับระบบสำรสนเทศ ข้อมูลคอนฟิกกูเรชัน 
ข้อมูลในฐำนข้อมูล 

   (๕) จัดเก็บข้อมูลที่ส ำรองนั้นในสื่อเก็บข้อมูล โดยมีกำรพิมพ์ชื่อบนสื่อ
เก็บข้อมูลนั้นให้สำมำรถแสดงถึงระบบซอฟต์แวร์ วันที่ เวลำที่ส ำรองข้อมูล และผู้รับผิดชอบ
ในกำรส ำรองข้อมูลไว้อย่ำงชัดเจน 

   (๖) จัดเก็บข้อมูลที่ส ำรองไว้นอกสถำนที่ โดยขอควำมร่วมมือจำกกรม
โรงงำนอุตสำหกรรม และกรมส่งเสริมอุตสำหกรรม (กล้วยน้ ำไท) เก็บรักษำข้อมูล เพ่ือลด
ควำมเสี่ยงในกำรเก็บรักษำข้อมูลในกรณีท่ีเกิดภัยพิบัติกับหน่วยงำน ได้แก่ ไฟไหม ้

   (๗) ทดสอบบันทึกข้อมูลส ำรองอย่ำงสม่ ำเสมอ เพ่ือตรวจสอบว่ำยังคง
สำมำรถเข้ำถึงข้อมูลได้ตำมปกต ิ

   (๘) จัดท ำขั้นตอนปฏิบัติส ำหรับกำรกู้คืนข้อมูลที่เสียหำยจำกข้อมูลที่ได้
ส ำรองเก็บไว้ 

   (๙) ตรวจสอบและทดสอบประสิทธิภำพและประสิทธิผลของขั้นตอน
ปฏิบัติในกำรกู้คืนข้อมูลอย่ำงสม่ ำเสมอ 

   (๑๐) ก ำหนดให้มีกำรใช้งำนกำรเข้ำรหัสข้อมูลกับข้อมูลลับที่ได้ส ำรอง
เก็บไว้ 

 ๒. จัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง 
โดยต้องปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่าง
เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ ตามแนวทางต่อไปนี้ 

  ๒.๑ ก ำหนดจัดท ำแผนเตรียมควำมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สำมำรถ
ด ำเนินกำรด้วยวิธีกำรทำงอิเล็กทรอนิกส์ โดยมีรำยละเอียดอย่ำงน้อย ดังนี้ 

   (๑) ก ำหนดหน้ำที่ และควำมรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 

   (๒) ต้องประเมินควำมเสี่ยงส ำหรับระบบที่มีควำมส ำคัญเหล่ำนั้น และ
ก ำหนดมำตรกำร เพ่ือลดควำมเสี่ยงเหล่ำนั้น ได้แก่ ไฟดับเป็นระยะเวลำนำน ไฟไหม้ 
แผ่นดินไหว กำรชุมนุมประท้วงท ำให้ไม่สำมำรถเข้ำมำใช้ระบบงำนได้ เป็นต้น 



 ๕๑ 

   (๓) ก ำหนดขั้นตอนปฏิบัติในกำรกู้คืนระบบสำรสนเทศ 

   (๔) ก ำหนดขั้นตอนปฏิบัติในกำรส ำรองข้อมูล และทดสอบกู้คืนข้อมูล
ที่ส ำรองไว้ 

   (๕) ก ำหนดช่องทำงในกำรติดต่อกับผู้ให้บริกำรภำยนอก ได้แก่ 
ผู้ให้บริกำรเครือข่ำย ฮำร์ดแวร์ ซอฟต์แวร์ เมื่อเกิดเหตุจ ำเป็นที่จะต้องติดต่อ 

   (๖) กำรสร้ำงควำมตระหนัก หรือให้ควำมรู้แก่เจ้ำหน้ำที่ผู้ที่เกี่ยวข้อง
กับข้ันตอนกำรปฏิบัติ หรือ สิ่งที่ต้องท ำเมื่อเกิดเหตุเร่งด่วน เป็นต้น 

  ๒.๒ ต้องทบทวนเพ่ือปรับปรุงแผนเตรียมควำมพร้อมกรณีฉุกเฉินดังกล่ำว
ให้สำมำรถปรับใช้ได้อย่ำงเหมำะสมและสอดคล้องกับกำรใช้งำนตำมภำรกิจ อย่ำงน้อยปีละ 
๑ ครั้ง 

 ๓. ก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถ
ด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

 ๔. ทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบ
แผนเตรียมพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ ๑ ครั้ง 

 ๕. ทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณี
ฉุกเฉิน ที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ ๑ 
ครั้ง 



 

ส่วนที่ ๔ 
นโยบายการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ  

วัตถุประสงค์ 
 ๑. เพ่ือให้มีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศ 

 ๒. เพ่ือเป็นการป้องกันและลดระดับความเสี่ยงที่อาจจะเกิดขึ้นกับระบบ
สารสนเทศ 

ผู้รับผิดชอบ  
 ๑. กองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรม 

 ๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน  
 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทาง
อิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ  

 ๑. การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ ให้ปฏิบัติดังนี้  

  ๑.๑ ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับ
ระบบสารสนเทศ (Information Security Audit and Assessment) อย่างน้อยปีละ ๑ 
ครั้ง 

  ๑.๒ ตรวจสอบและประเมินความเสี่ยงที่ด าเนินการโดยผู้ตรวจสอบภายใน
ของหน่วยงาน (Internal Auditor) เพ่ือให้หน่วยงานได้ทราบถึงระดับความเสี่ยงและระดับ
ความมั่นคงปลอดภัยสารสนเทศ 

 ๒. มีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ต้องค านึงถึง อย่างน้อย
ดังนี้ 

  ๒.๑ มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง อย่างน้อยปีละ ๑ 
ครั้ง 

  ๒.๒ มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศ ทุกสองปี 

 



 ๕๓ 

  ๒.๓ มีการตรวจสอบและประเมินความเสี่ยงและให้จัดท ารายงานพร้อม
ข้อเสนอแนะ 

  ๒.๔ มีมาตรการในการตรวจประเมินระบบสารสนเทศ อย่างน้อย ดังนี้ 

   (๑) ควรก าหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จ า เป็นต้อง
ตรวจสอบได้แบบอ่านได้อย่างเดียว 
   (๒) ในกรณีที่จ าเป็นต้องเข้าถึงข้อมูลในแบบอ่ืนๆ ให้สร้างส าเนา
ส าหรับข้อมูลนั้น เพ่ือให้ ผู้ตรวจสอบใช้งาน รวมทั้งควรท าลายหรือลบโดยทันทีที่ตรวจสอบ
เสร็จ หรือต้องจัดเก็บไว้โดยมีการป้องกันเป็นอย่างดี 

   (๓) ควรก าหนดให้มีการระบุและจัดสรรทรัพยากรที่จ าเป็นต้องใช้ใน
การตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย 

   (๔) ควรก าหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ 
รวมทั้ง บันทึกข้อมูลล็อกแสดงการเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่
ส าคัญๆ 

   (๕) ในกรณีที่มีเครื่องมือส าหรับการตรวจประเมินระบบสารสนเทศ 
ควรก าหนดให้แยกการติดตั้งเครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือ
ระบบที่ใช้ในการพัฒนา และมีการจัดเก็บป้องกันเครื่องมือนั้นจากการเข้าถึงโดยไม่ได้รับ
อนุญาต  



 

ส่วนที่ ๕ 
นโยบายการสร้างความรู้ความเข้าใจในการใช้ระบบสารสนเทศ 

และระบบคอมพิวเตอร์  

วัตถุประสงค์ 
 ๑. เพ่ือสร้างความรู้ความเข้าใจในการใช้งานระบบสารสนเทศและระบบ
คอมพิวเตอร์ให้กับผู้ใช้งานของหน่วยงาน 

 ๒. เพ่ือเป็นการป้องกันการกระท าผิดที่เกิดจากการรู้เท่าไม่ถึงการณ์ของผู้ใช้งาน 

 ๓. เพ่ือให้การใช้งานระบบสารสนเทศและระบบคอมพิวเตอร์ มีความมั่นคง
ปลอดภัย 

ผู้รับผิดชอบ  
 ๑. กองสารสนเทศและดัชนีเศรษฐกิจอุตสาหกรรม 

 ๒. ผู้ดูแลระบบที่ได้รับมอบหมาย 

อ้างอิงมาตรฐาน  
 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมทาง
อิเล็กทรอนิกส์ (เวอร์ชั่น ๒.๕) 

แนวปฏิบัติ  

 ๑. จัดให้มีการฝึกอบรมการใช้งานระบบสารสนเทศของหน่วยงานอย่างน้อย    
ปีละ ๑ ครั้ง หรือ ทุกครั้งที่มีการปรับปรุงและเปลี่ยนแปลงการใช้งานของระบบสารสนเทศ 

 ๒. จัดท าคู่มือการใช้งานระบบสารสนเทศ และมีการเผยแพร่ทางเว็บไซต์ของ
หน่วยงาน 

 ๓. จัดฝึกอบรมแนวปฏิบัติตามนโยบายอย่างสม่ าเสมอ โดยการจัดฝึกอบรมอาจ
ใช้วิธีการเสริมเนื้อหา แนวปฏิบัติตามแนวนโยบายเข้ากับหลักสูตรอบรมต่างๆ ตามแผนการ
ฝึกอบรมของหน่วยงาน 

 ๔. จัดสัมมนาเพ่ือเผยแพร่แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ และสร้างความตระหนักถึงความส าคัญของการปฏิบัติให้กับ
ผู้ใช้งาน โดยการจัดสัมมนาควรจัดปีละไม่น้อยกว่า ๑ ครั้ง โดยอาจจัดร่วมกับการสัมมนาอ่ืน
ด้วยก็ได้ และอาจเชิญวิทยากรจากภายนอกที่มีประสบการณ์ด้านการรักษาความมั่นคง
ปลอดภัยด้านสารสนเทศ มาถ่ายทอดให้ความรู้ 



 ๕๕ 

 ๕. ติดประกาศประชาสัมพันธ์ให้ความรู้ เกี่ยวกับแนวปฏิบัติ  ในลักษณะ
เกร็ดความรู้ หรือข้อระวังในรูปแบบที่สามารถเข้าใจและน าไปปฏิบัติได้ง่าย โดยมีการ
ปรับปรุงความรู้อยู่เสมอ 



 

ส่วนที่ ๖ 
การก าหนดผู้รับผิดชอบ  

 ก ำหนดควำมรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสำรสนเทศ
เกิดควำมเสียหำย หรืออันตรำยใด ๆ แก่องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมำจำกควำมบกพร่อง 
ละเลย หรือฝ่ำฝืนกำรปฏิบัติตำมแนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคง
ปลอดภัยด้ำนสำรสนเทศ 

 ๑. ระดับนโยบาย  

  ผู้บริหำรระดับสูงสุดของหน่วยงำน (Chief Executive Office : CEO) ซึ่งมี
หน้ำที่ดูแลรับผิดชอบด้ำนสำรสนเทศของหน่วยงำน ที่ท ำหน้ำที่ CEO รับผิดชอบในกำร
ก ำหนดนโยบำย ให้ข้อเสนอแนะ ค ำปรึกษำตลอดจนติดตำม ก ำกับ ดูแล ควบคุมตรวจสอบ
เจ้ำหน้ำที่ในระดับปฏิบัติ และรับผิดชอบต่อควำมเสี่ยงควำมเสียหำย หรืออันตรำยที่เกิดขึ้น 
ในกรณีระบบคอมพิวเตอร์หรือข้อมูลสำรสนเทศเกิดควำมเสียหำย หรืออันตรำยใด ๆ แก่
องค์กรหรือผู้หนึ่งผู้ใด อันเนื่องมำจำกควำมบกพร่องละเลย หรือฝ่ำฝืนกำรปฏิบัติตำม
แนวนโยบำยและแนวปฏิบัติในกำรรักษำควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ 

 ๒. ระดับบริหาร  

  ผู้อ ำนวยกำรกองสำรสนเทศและดัชนีเศรษฐกิจอุตสำหกรรม รับผิดชอบใน
กำร ก ำกับดูแล กำรปฏิบัติงำนของผู้ปฏิบัติ ศึกษำทบทวน วำงแผน ติดตำม กำรบริหำรควำม
เสี่ยง และระบบรักษำควำมปลอดภัยฐำนข้อมูลและเทคโนโลยีสำรสนเทศ 

 ๓. ระดับปฏิบัติ  

  ๓.๑ ผู้อ ำนวยกำรกลุ่มระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
รับผิดชอบก ำกับดูแลกำรปฏิบัติงำนของผู้ปฏิบัติอย่ำงใกล้ชิด ให้ควำมคิดเห็น เสนอแนะ
วิธีกำร และแนวทำงแก้ไขปัญหำจำกสถำนกำรณ์ควำมเสี่ยงของระบบฐำนข้อมูลและ
สำรสนเทศ วำงแผนกำรปฏิบัติงำน ติดตำมกำรปฏิบัติงำนตำมแผนกำรบริหำรควำมเสี่ยงและ
ตรวจสอบระบบควำมม่ันคงและควำมปลอดภัยของฐำนข้อมูลและสำรสนเทศ พร้อมรำยงำน
ผลกำรด ำเนินกำร 

  ๓.๒ เจ้ำหน้ำที่ ในกลุ่มระบบเทคโนโลยีสำรสนเทศและกำรสื่อสำร 
รับผิดชอบ ปฏิบัติงำนตำมแผนกำรบริหำรควำมเสี่ยงและตรวจสอบระบบควำมมั่นคงและ
ควำมปลอดภัยของฐำนข้อมูลและสำรสนเทศ พร้อมรำยงำนผลกำรด ำเนินกำร 



 ๕๗ 

  ๓ .๓ ผู้ดู แลระบบ จำกบริษัทที่ จั ดจ้ ำงให้ดูแลระบบเครือข่ำยและ
คอมพิวเตอร์ รับผิดชอบ ดังนี้ 

   (๑) บ ำรุงรักษำคอมพิวเตอร์ อุปกรณ์ Server และอุปกรณ์เชื่อมโยง
เครือข่ำย (Network) ของระบบกำรเชื่อมโยงเครือข่ำยฐำนข้อมูลทั้งหมดที่ให้บริกำรใน
ส ำนักงำนเศรษฐกิจอุตสำหกรรม ให้สำมำรถใช้งำนได้ตำมปกติตลอด ๒๔ ชม. แก้ไขปัญหำ
ขัดข้องของกำรเชื่อมโยงเครือข่ำยในหน่วยงำน 

   (๒) แก้ไขปัญหำ อุปสรรค จำกสถำนกำรณ์ควำมเสี่ยงและควำม
เสียหำยที่ เกิดขึ้นกับระบบฐำนข้อมูลและสำรสนเทศที่ เกิดจำกกำรถูกเจำะระบบจำก
บุคคลภำยนอก (Hack) และกำรถูกท ำลำยจำกโปรแกรมไวรัส 

   (๓) รำยงำนสภำพปัญหำ และสถำนกำรณ์ควำมเสียหำยของระบบ
ฐำนข้อมูล และสำรสนเทศท่ีถูกท ำลำยจำกบุคคลภำยนอก (Hacker) และจำกไวรัส (Virus) 




